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Termo de Referéncia 16/2023

Informacoées Basicas

Numero do

UASG Editado por Atualizado em
artefato
16/2023 153038-UNIVERSIDADE FEDERAL DA GERALDO EDMUNDO 27/10/2023 16:49
BAHIA-UF/BA BARBOSA NETO (v 8.0)
Status
CONCLUIDO

Outras informacoes

Categoria Numero da Contratacio Processo Administrativo

VII - contratacdes de tecnologia da informagdo e de comunicacao. 23066.040281/2023-79

1. Definicao do objeto

1. CONDICOES GERAIS DA CONTRATACAO

1.1. Aquisicdo eventual de Licencas de Softwares para atender as necessidades das diferentes unidades da Universidade Federal
da Bahia, tanto para a area administrativa, quanto para a area académica e de pesquisa, conforme condi¢des, quantidades,
exigéncias e estimativas, estabelecidas neste instrumento.

ITEM UNIDADE
~ . VALOR
ESPECIFICACAO |CATSER DE QUANTIDADE |VALOR UNITARIO TOTAL

MEDIDA

LICENCA DE PONTO DE
ACESSO PARA A
CONTROLADORA
VIRTUAL SMART ZONE
ESSENTIALS.

q  |Licenciamentode Direitos 1, ) g, 500 R$ 508,91 R$ 254.455,00
Permanentes de Uso de
Outros Softwares / Programas

de Computador - Licenca de
ponto de acesso para a
controladora virtual Smart
zone Essentials. (Part number

L09-0001-SG00)

LICENCA DO PACOTE
DE SOFTWARES ADOBE
CREATIVE CLOUD VIP,
Versio: Ultima versio
disponivel, Cessdo
Temporéria de Direitos Sobre
Programas de Computador
Locacao de Software
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Cessdo Tempordria de
Direitos Sobre Programas de
Computador Locacao de
Software, Ultima versio
disponivel - Licenca de uso
educacional da Suite Adobe
Creative Cloud for Teams
Device Multiplataforma
/Subscricao por 36 (trinta e
seis) meses. Catser 27502

27502

Und.

69

R$ 5.789,10

Termo de Referéncia 16/2023

R$ 399.447,90

LICENGCA DO
SOFTWARE AUTODESK
AUTOCAD REVIT LT,
Ultima versdo disponivel,
Cessdo Temporaria de
Direitos Sobre Programas de
Computador Locacao de
Software

Cessdo temporéria de direitos
sobre programas de
computador locagao de
software, Subscricdo por 36
(trinta e seis) meses. Catser
27502

27502

Und.

R$ 7.008,50

R$ 35.042,50

LICENCA DO
SOFTWARE DE
SOLUCAO DE
ANTIVIRUS
CORPORATIVO, Ultima
versao disponivel, Cessdo
Temporéria de Direitos Sobre
Programas de Computador
Locagdo de Software

Cessdo Temporaria de
Direitos Sobre Programas de
Computador Locacao de
Software, Ultima versio
disponivel - Subscricdo por
36 (trinta e seis)

meses. Catser 27502

27502

Und.

1000

R$ 161,49 R$ 161.490,00

LICENCA DO
SOFTWARE PARA
SOLUCAO DE BACKUP
PARA SERVIDORES,
Versio: Ultima versio
disponivel. Cessdo
Temporéaria de Direitos Sobre
Programas de Computador
Locagdo de Software.

Cessdo Tempordria de
Direitos Sobre Programas de

27502

Und.
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Computador Locacao de
Software, pelo periodo de 36
meses. Catser 27502

Termo de Referéncia 16/2023

LICENCA DO
SOFTWARE SKETCHUP
LAB EDUCACIONAL,
VERSAO: Versio: Ultima
versao disponivel. Cessdo
Temporéria de Direitos Sobre
Programas de Computador
Locacao de Software

Cessdo Temporaria de
Direitos Sobre Programas de
Computador Locacdo de
Software, Ultima versdo
disponivel - Subscricdo por
36 (trinta e seis)

meses. Catser 27502

27502

Und.

30

R$ 306,25

R$9.187,50

LICENGA PERPETUA DO
SOFTWARE
EDUCACIONAL
CORELDRAW
GRAPHICS SUITE,
Verséo: Ultima versdo
disponivel, com atualiza¢Ges
por 02 anos. Licenciamento
de direitos permanentes de
uso de software para estagdo
de trabalho.

Aquisicao de licenca de uso
do software coreldraw
graphics suite, versdo: ultima
versdo disponivel, periodo de
02 anos, inclusa a garantia,
suporte e atualizagdes. Catser
27456

27456

Und.

13

R$ 1.155,78

R$ 15.025,14

LICENCA PERPETUA DO
SOFTWARE
EDUCACIONAL DO
SOFTWARE RHINO-
EDICAO BRASIL - Versio:
Ultima versdo disponivel.

Licenciamento de direitos
permanentes de uso de
software para estagdo de
trabalho.

Licenciamento de direitos
permanentes de uso de
software para estagdo de
trabalho.

Licenca educacional Edicdo
Brasil - Versdo: Ultima
versao disponivel. LAB KIT

27456

Und.
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— 30 usudrios para usar o
Rhino nos computadores em
uma Unica sala de aula ou
laboratério. Catser 27456

Termo de Referéncia 16/2023

LICENCA PERPETUA DO
SOFTWARE
MICROSOFT OFFICE
PROFESSIONAL PLUS
EDUCACIONAL -
VERSAO: ULTIMA
VERSAO DISPONIVEL,

Licenciamento de direitos
permanentes de uso de
software para estacdo de
trabalho.

Microsoft Office Professional
Plus Educacional Versao:
Ultima versdo disponivel para
PC - O pacote deve incluir
versoes completas do Word,
Excel, PowerPoint, OneNote,
Access e Publisher — Versao
32/64 bits. Catser 27456

27456

Und.

648

R$ 141,16

R$ 91.471,68

10

LICENCA PERPETUA DO
SOFTWARE
MICROSOFT SQL
SERVER, Versio: Ultima
versao disponivel.
Licenciamento de direitos
permanentes de uso de
software para servidor.

Licenciamento de direitos
permanentes de uso de
software para servidor. Catser
27464

27464

Und.

01

R$ 18.000,00

R$ 18.000,00

11

LICENCA PERPETUA DO
SOFTWARE
MICROSOFT WINDOWS
SERVER 2022 REMOTE
DESKTOP SERVICES - 1
USER CAL - VERSAO:
ULTIMA VERSAO
DISPONIVEL,

Licenciamento de Direitos
Permanentes de Uso de
Software para Estacdo de
Trabalho. Catser 27456

27456

Und.

150

R$ 234,36

R$ 35.154,00
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12

LICENCA PERPETUA DO
SOFTWARE
MICROSOFT WINDOWS
SERVER DATACENTER
PER CORE,

Licenciamento de Direitos
Permanentes de Uso de
Software para Servidor.

Licenca Perpétua Do
Software Microsoft Windows
Server Datacenter Per Core 2
Licences - Versdo: Ultima
Versdo Disponivel.

Catmat: 27464

27464

Und.

30

R$ 7.667,65

Termo de Referéncia 16/2023

R$ 230.029,50

13

LICENCIAMENTO DE
DIREITOS
PERMANENTES DE USO
DE SOFTWARE PARA
SERVIDOR -
CONTROLADORA
VIRTUAL SMART ZONE
ESSENTIALS.

Licenciamento de direitos
permanentes de uso de
software para servidor -
Controladora

Virtual Smartzone
Essentials. (Part number L09-
VSCG-WWO00)

27464

Und.

01

R$ 7.914,14

R$ 7.914,14

14

SISTEMA DE GESTAO
LGPD PROTEGON,
VERSAO: Ultima versdo
disponivel, Cessao
Temporéria de Direitos Sobre
Programas de Computador
Locacao de Software

Cessdo temporaria de direitos
sobre programas de
computador locagao de
software. Subscricdo por 12
(doze) meses. Catser 27502

27502

Und.

R$ 9.000,00

R$ 9.000,00

15

SOFTWARE AUTODESK
ARCHITECTURE
ENGINEERING &
CONSTRUCTION
COLLECTION, Ultima
versdo disponivel, Cessdo
Temporéria de Direitos Sobre
Programas de Computador
Locacao de Software

Cessao temporéria de direitos

27502

Und.
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sobre programas de
computador locagao de
software, Subscricdo por 36
(trinta e seis) meses. Catser
27502

1.2. O objeto desta contratagdo ndo se enquadra como sendo de bem de luxo, conforme Decreto n° 10.818, de 27 de setembro de
2021.

1.3. Os bens objeto desta contratacdo sdo caracterizados como comuns, conforme justificativa constante do Estudo Técnico
Preliminar.

1.4. O prazo de vigéncia da contratacdo é de 12 (doze meses), podendo ser prorrogado por interesse das partes até o limite de 36
(trinta e seis) meses, na forma dos artigos 106 e 107 da Lei n° 14.133, de 1° de abril de 2021.

1.5. O contrato oferece maior detalhamento das regras que serdo aplicadas em relacdo a vigéncia da contratagdo.

2. Fundamentacao da contratacao
2. FUNDAMENTAGAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

2.1. A Fundamentagdo da Contratacdo e de seus quantitativos encontra-se pormenorizada em Tépico especifico dos Estudos
Técnicos Preliminares, apéndice deste Termo de Referéncia.

2.2. O objeto da contratagdo esta previsto no Plano de Contratagoes Anual 2024, conforme detalhamento a seguir:

I) ID PCA no PNCP: 15180714000104-0-000001/2024

II) Data de publicacdo no PNCP: 19/05/2023

IIT) Id do item no PCA: 144

IV) Classe/Grupo: 182 - SERVICOS DE LICENCIAMENTO E CONTRATOS DE TRANSFERENCIA DE TECNOLOGIA

V) Identificador da Futura Contratacdo: 153038-212/2023

3. Descricao da solucdo

3. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO E
ESPECIFICACAO DO PRODUTO

3.1. Aquisicdo eventual de Licengas de Softwares para atender as necessidades das diferentes unidades da Universidade Federal
da Bahia, tanto para a 4rea administrativa, quanto para a area académica e de pesquisa, conforme condigdes, quantidades,
exigéncias e estimativas, estabelecidas neste instrumento.

4. Requisitos da contratacao

4. REQUISITOS DA CONTRATAGCAO

Sustentabilidade:
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4.1. A contratacdo devera atender a critérios de sustentabilidade ambiental que a legislacdo determinar, a exemplo da IN n° 01, de
19 de janeiro de 2010, da SLTI/MPOG, no que couber, ou prover alternativas para verificacdo de sua aplicabilidade.

4.2 Todos os documentos ou artefatos gerados pela contratada, salvo manifestacdo explicita deverdo
ser entregues em formato digital.

Subcontratacao, Consércio e Cooperativas

4.3 Néo sera admitida a subcontratacdo do objeto licitatério.
4.4 Nao poderdo participar desta licitacdo entidades empresariais que estejam reunidas em consoércio e sociedades cooperativas.

Garantia da contratacdo

4.5. Ndo havera exigéncia da garantia da contratacdo dos artigos 96 e seguintes da Lei n® 14.133, de 2021.

Requisitos de Capacitacao

4.6 Nao se aplica para o objeto da presente contratacao.
Requisitos de Projeto e de Implementacao

4.7 Nao se aplica para o objeto da presente contratacao.
Requisitos Legais

* Lein® 14.133, de 1 de abril de 2021, que institui normas para licitagdes e contratos da Administragdo Publica;

* Lei n° 8.248, de 23 de outubro de 1991, que dispde sobre a capacitacdo e competitividade do setor de informaética e automagao;

* Decreto n° 7.010, de 16 de novembro de 2009, dispde sobre capacitacdo e competitividade do setor de tecnologia

da informacao;

* Decreto n° 7.174, de 12 de maio de 2010, que regulamenta a contratagdo de bens e servicos de informética e

automacao pela Administracdo Ptiblica Federal;

* Instru¢do Normativa SGD/ME n° 94, de 23 de dezembro de 2022, que dispde sobre o processo de contratacdo de solugées

de Tecnologia da Informacdo;

» Comunicacao - TIC pelos 6rgdos e entidades integrantes do Sistema de Administragdo dos Recursos de Tecnologia da
Informacéo - SISP do Poder Executivo Federal.

* Instrugdo Normativa N° 65, de 07 de Julho de 2021, do Ministério da Economia, dispde sobre o procedimento administrativo
para a realizacdo de pesquisa de pregos para aquisicdo de bens e contratacdo de servicos em geral, no ambito da administracao
publica federal direta, autarquica e fundacional.

* Instrucdo Normativa SGD/MGI n° 6, de 29 de marco de 2023, que regulamenta os requisitos e procedimentos para aprovagao
de contratacdes ou de formacdo de atas de registro de precos, a serem efetuados por 6rgaos e entidades integrantes do Sistema de
Administragdo dos Recursos de Tecnologia da Informacdo - SISP do Poder Executivo federal, relativos a bens e servigos de
tecnologia da informacédo e comunicagéo - TIC.

Requisitos de Implantacao
4.8 Nao se aplica para o objeto da presente contratacao.

Requisitos de Garantia
4.9 A CONTRATADA devera prestar assisténcia técnica durante todo o periodo de garantia do software;
5.0 A abertura de chamados de suporte ndo podera ser limitada.

Requisitos de Experiéncia Profissional

5.1 Néo se aplica para o objeto da presente contratagao.
Requisitos de Formacdo da Equipe

5.2 Néo se aplica para o objeto da presente contratagdo.
Requisitos de Metodologia de Trabalho

5.3 Ndo se aplica para o objeto da presente contratagao.

Requisitos de Seguranca da Informacao
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5.4 A CONTRATADA deverd manter o mais rigoroso sigilo sobre quaisquer dados, informagdes, documentos e especificagoes
que venham a ser fornecidos ou que venha a ter acesso em razdo da execugdo dos servigos, ndo podendo, sob qualquer pretexto,
reveld-los, divulgé-los, reproduzi-los ou deles dar conhecimento a quaisquer terceiros.

Outros Requisitos Aplicaveis

5.5 A presente secdo destaca aqueles requisitos que devem ser considerados ao longo do planejamento da contratagdo, para se
assegurar o alcance dos objetivos pretendidos com a aquisi¢do, conforme a seguir:

a) Aderéncia as politicas de seguranca da UFBA;

b) Garantia de atualizacdo das versdes e corretivos, tendo como finalidade a padronizacéo, garantindo a

continuidade dos servicos finalisticos da UFBA;

¢) A solugdo devera ser compativel com as demandas previstas no PAC e PDTI;

d) A solucdo devera estar alinhada, na medida do possivel, com a Lei Geral de Protecdo de Dados Pessoais (Lei N° 13.709, de 14
de agosto de 2018). Em especial, aos principios de seguranga (Art. 6°, inciso VII) e prevencao (Art. 6°, inciso VIII).
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5. Modelo de execucao do objeto

5. MODELO DE EXECUCAO DO OBJETO
Condicoes de Entrega

5.1. As licengas do software contratado, bem como suas chaves de ativagdo, devem ser disponibilizadas em até 15 dias corridos
ap6s a emissdo da Ordem de Servico, podendo ser prorrogado por igual periodo desde que justificado pela CONTRATADA e
autorizado pela CONTRATANTE;

5.2. Os itens deverdo ser entregues via download, devendo o link e demais instru¢des ser enviadas para o e-mail licencas.
softwares@ufba.br;

5.3. Para fins do periodo de licenciamento, a contagem do prazo iniciard a partir da aplicagio do cédigo de ATIVACAO do
software, portanto, ndo se confunde com a data de fornecimento do software; e

5.4. A contratada deve, também, informar o canal oficial para suporte.
Garantia, manutencao e assisténcia técnica

5.5. O periodo de licenciamento da subscricdo e garantia para as licengas perpétuas deverdo corresponder a tabela abaixo,
contados a partir da data de aplicacdo do codigo de ativacdo do software. Essa aplicagdo deve ocorrer num prazo maximo 30 dias
da data de fornecimento do software e do seu cddigo de ativacao.

Id. Servigo Licenca Periodo/Garantia

LICENGA DE PONTO DE ACESSO PARA A

4005000000040 CONTROLADORA VIRTUAL SMARTZONE Subscricéo 60 meses
ESSENTIALS
LICENGA DO PACOTE DE SOFTWARES ADOBE .

4006000000013 - e A TIVE CLOUD VIP Subscri¢éo 36 meses
LICENGA DO SOFTWARE AUTODESK

4006000000034 AUTOCAD REVIT LT Subscricao 36 meses
LICENGA DO SOFTWARE DE SOLUGAO DE .

4006000000009 , \ 11viRUS CORPORATIVO Subscrigao 36 meses
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LICENGA DO SOFTWARE PARA SOLUGAO DE

4006000000053 , , -k 17 pARA SERVIDORES

Subscricdo 36 meses

LICENCA DO SOFTWARE SKETCHUP LAB

4006000000014 ;15 xcioNaL,

Subscricdo 36 meses

400500000003 LICENGA PERPETUA DO SOFTWARE
EDUCACIONAL CORELDRAW GRAPHICS
9 SUITE

Perpétua
P 24 meses

LICENGA PERPETUA DO SOFTWARE

4005000000030 EDUCACIONAL DO SOFTWARE RHINO- Perpétua -
EDICAO BRASIL

LICENCA PERPETUA DO SOFTWARE
4005000000003 MICROSOFT OFFICE PRNOFE,SSIONAL PLUS~
EDUCACIONAL - VERSAO: ULTIMA VERSAO
DISPONIVEL

Perpétua -

4006000000052 LICENCA PERPETUA DO SOFTWARE Perpétua i
MICROSOFT SQL SERVER

LICENCA PERPETUA DO SOFTWARE
MICROSOFT WINDOWS SERVER 2022 REMOTE
DESKTOP SERVICES - 1 USER CAL - VERSAO:
ULTIMA VERSAO DISPONIVEL

LICENGA PERPETUA DO SOFTWARE

4005000000036 MICROSOFT WINDOWS SERVER Perpétua .
DATACENTER PER CORE

4005000000031 Perpétua -

LICENCIAMENTO DE DIREITOS
PERMANENTES DE USO DE SOFTWARE

4005000000041 PARA SERVIDOR - CONTROLADORA Subscrigéo 60 meses
VIRTUAL SMARTZONE ESSENTIALS. (Part
number L09-VSCG-WW00)

SISTEMA DE GESTAO LGPD PROTEGON,

4006000000054 VERSAO Subscricéo 12 meses
SOFTWARE AUTODESK ARCHITECTURE
4006000000035 ENGINEERING & CONSTRUCTION Subscricdo 36 meses

COLLECTION

6. Modelo de gestao do contrato
6. MODELO DE GESTAO DO CONTRATO

6.1. O contrato ou instrumento equivalente devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas e
as normas da Lei n° 14.133, de 2021, e cada parte responderé pelas consequéncias de sua inexecucdo total ou parcial.
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6.2. Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o cronograma de execuc¢do sera prorrogado
automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

6.3. As comunicacdes entre o 6rgdo ou entidade e a contratada devem ser realizadas por escrito sempre que o ato exigir tal
formalidade, admitindo-se o uso de mensagem eletronica para esse fim.

6.4. O 6rgao ou entidade podera convocar representante da empresa para adocdo de providéncias que devam ser cumpridas de
imediato.

6.5. Apds a assinatura do contrato ou instrumento equivalente, o 6rgdo ou entidade podera convocar o representante da empresa
contratada para reunido inicial para apresentacdo do plano de fiscalizacdo, que conterd informacdes acerca das obrigagcdes
contratuais, dos mecanismos de fiscalizacéo, das estratégias para execucdo do objeto, do plano complementar de execucdo da
contratada, quando houver, do método de aferi¢do dos resultados e das san¢des aplicaveis, dentre outros.

6.6. A execucdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos substitutos (
Lei n°® 14.133, de 2021, art. 117, caput).

6.7. O fiscal técnico do contrato acompanhard a execugao do contrato, para que sejam cumpridas todas as condicoes estabelecidas
no contrato, de modo a assegurar os melhores resultados para a Administragdo. (Decreto n® 11.246, de 2022, art. 22, VI);

6.7.1. O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as ocorréncias relacionadas a
execucdo do contrato, com a descri¢do do que for necessario para a regularizacdo das faltas ou dos defeitos observados. (Lei n°
14.133, de 2021, art. 117, §1°, e Decreto n® 11.246, de 2022, art. 22, II);

6.7.2. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitira notificagdes para a correcdo da
execucdo do contrato, determinando prazo para a correcdo. (Decreto n° 11.246, de 2022, art. 22, I1I);

6.7.3. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situacdo que demandar decisdo ou adogdo de
medidas que ultrapassem sua competéncia, para que adote as medidas necessérias e saneadoras, se for o caso. (Decreto n° 11.246,
de 2022, art. 22, IV).

6.7.4. No caso de ocorréncias que possam inviabilizar a execucdo do contrato nas datas aprazadas, o fiscal técnico do contrato
comunicara o fato imediatamente ao gestor do contrato. (Decreto n° 11.246, de 2022, art. 22, V).

6.7.5. O fiscal técnico do contrato comunicar ao gestor do contrato, em tempo hébil, o término do contrato sob sua
responsabilidade, com vistas a renovacdo tempestiva ou a prorrogacdo contratual (Decreto n° 11.246, de 2022, art. 22, VII).

6.8. O fiscal administrativo do contrato verificard a manutencdo das condi¢des de habilitacdo da contratada, acompanhara o
empenho, o pagamento, as garantias, as glosas e a formalizacdo de apostilamento e termos aditivos, solicitando quaisquer
documentos comprobatoérios pertinentes, caso necessario (Art. 23, I e II, do Decreto n° 11.246, de 2022).

6.8.1. Caso ocorram descumprimento das obrigacdes contratuais, o fiscal administrativo do contrato atuard tempestivamente na
solucdo do problema, reportando ao gestor do contrato para que tome as providéncias cabiveis, quando ultrapassar a sua
competéncia; (Decreto n° 11.246, de 2022, art. 23, IV).

6.9. O gestor do contrato coordenard a atualizacdo do processo de acompanhamento e fiscalizacdo do contrato contendo todos os
registros formais da execucdo no histérico de gerenciamento do contrato, a exemplo da ordem de servico, do registro de
ocorréncias, das alteragdes e das prorrogacdes contratuais, elaborando relatério com vistas a verificacdo da necessidade de
adequacdes do contrato para fins de atendimento da finalidade da administracdo. (Decreto n® 11.246, de 2022, art. 21, TV).

6.9.1. O gestor do contrato acompanhard a manutencdo das condi¢cdes de habilitagdo da contratada, para fins de empenho de
despesa e pagamento, e anotara os problemas que obstem o fluxo normal da liquidacdo e do pagamento da despesa no relatério
de riscos eventuais. (Decreto n° 11.246, de 2022, art. 21, III).

6.9.2. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a
execucdo do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua
competéncia. (Decreto n° 11.246, de 2022, art. 21, II).

6.9.3. O gestor do contrato emitirdA documento comprobatério da avaliacdo realizada pelos fiscais técnico, administrativo e
setorial quanto ao cumprimento de obrigacdes assumidas pelo contratado, com mencdo ao seu desempenho na execucao
contratual, baseado nos indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do
cadastro de atesto de cuamprimento de obrigacoes. (Decreto n° 11.246, de 2022, art. 21, VIII).
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6.9.4. O gestor do contrato tomara providéncias para a formalizagdo de processo administrativo de responsabilizagdo para fins de
aplicacdo de sancoes, a ser conduzido pela comissdo de que trata o art. 158 da Lei n° 14.133, de 2021, ou pelo agente ou pelo
setor com competéncia para tal, conforme o caso. (Decreto n® 11.246, de 2022, art. 21, X).

6.10. O fiscal administrativo do contrato comunicard ao gestor do contrato, em tempo habil, o término do contrato sob sua
responsabilidade, com vistas a tempestiva renovagdo ou prorrogagdo contratual. (Decreto n° 11.246, de 2022, art. 22, VII).

6.11. O gestor do contrato devera elaborara relatério final com informagGes sobre a consecucdo dos objetivos que tenham
justificado a contratagdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da Administracdo. (Decreto
n° 11.246, de 2022, art. 21, VI).

7. Critérios de medicao e pagamento
7. CRITERIOS DE MEDICAO E DE PAGAMENTO
Recebimento do Objeto

7.1. Os bens serdo recebidos provisoriamente, de forma sumdria, no ato da entrega, juntamente com a nota fiscal ou instrumento
de cobranca equivalente, pelo(a) responsavel pelo acompanhamento e fiscalizacdo do contrato, para efeito de posterior
verificagdo de sua conformidade com as especificagdes constantes no Termo de Referéncia e na proposta.

7.2. Os bens poderado ser rejeitados, no todo ou em parte, inclusive antes do recebimento provisério, quando em desacordo com as
especificacdes constantes no Termo de Referéncia e na proposta, devendo ser substituidos no prazo de 05 (cinco) dias, a contar
da notificacdo da contratada, as suas custas, sem prejuizo da aplicagdo das penalidades.

7.3. O recebimento definitivo ocorrera no prazo de 15 (quinze) dias, a contar do recebimento da nota fiscal ou instrumento de
cobranca equivalente pela Administracdo, apés a verificacdo da qualidade e quantidade do material e consequente aceitagdo
mediante termo detalhado.

7.4. Para as contrataces decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso IT do art. 75 da Lei
n° 14.133, de 2021, o prazo maximo para o recebimento definitivo sera de até 15 (quinze) dias.

7.5. O prazo para recebimento definitivo poderd ser excepcionalmente prorrogado, de forma justificada, por igual periodo,
quando houver necessidade de diligéncias para a aferi¢do do atendimento das exigéncias contratuais.

7.6. No caso de controvérsia sobre a execucdo do objeto, quanto a dimensdo, qualidade e quantidade, devera ser observado o teor
do art. 143 da Lei n° 14.133, de 2021, comunicando-se a empresa para emissdo de Nota Fiscal no que pertine a parcela
incontroversa da execucdo do objeto, para efeito de liquidacdo e pagamento.

7.7. O prazo para a solucdo, pelo contratado, de inconsisténcias na execucdo do objeto ou de saneamento da nota fiscal ou de
instrumento de cobranca equivalente, verificadas pela Administracdo durante a andlise prévia a liquidagdo de despesa, ndo sera
computado para os fins do recebimento definitivo.

7.8. O recebimento provisoério ou definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranga do servi¢co nem a
responsabilidade ético-profissional pela perfeita execucao do contrato.

Liquidacao

7.9. Recebida a Nota Fiscal ou documento de cobranga equivalente, correra o prazo de dez dias tteis para fins de liquidacdo, na
forma desta secéo, prorrogaveis por igual periodo, nos termos do art. 7°, §2° da Instrucao Normativa SEGES/ME n° 77/2022.

7.9.1. O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade de prorrogacdo, no caso de
contrata¢Oes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso II do art. 75 da Lei n® 14.133, de
2021.

7.10. Para fins de liquidacdo, o setor competente devera verificar se a nota fiscal ou instrumento de cobranca equivalente
apresentado expressa os elementos necessarios e essenciais do documento, tais como:

a) o prazo de validade;
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b) a data da emissao;

c) os dados do contrato e do 6rgdo contratante;

d) o periodo respectivo de execucdo do contrato;

e) o valor a pagar; e

f) eventual destaque do valor de retengoes tributarias cabiveis.

7.11. Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranca equivalente, ou circunstincia que impeca a
liquidagdo da despesa, esta ficara sobrestada até que o contratado providencie as medidas saneadoras, reiniciando-se o prazo ap6s
a comprovacao da regularizacdo da situacdo, sem 6nus ao contratante;

7.12. A nota fiscal ou instrumento de cobranga equivalente devera ser obrigatoriamente acompanhado da comprovacdo da
regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema,
mediante consulta aos sitios eletronicos oficiais ou a documenta¢do mencionada no art. 68 da Lei n® 14.133, de 2021.

7.13. A Administracdo devera realizar consulta ao SICAF para: a) verificar a manutencdo das condi¢des de habilitacdo exigidas
no edital; b) identificar possivel razdo que impega a participacdo em licitacdo, no ambito do 6rgdo ou entidade, que implique
proibigdo de contratar com o Poder Ptiblico, bem como ocorréncias impeditivas indiretas.

7.14. Constatando-se, junto ao SICAF, a situacdo de irregularidade do contratado, serd providenciada sua notificagdo, por escrito,
para que, no prazo de 5 (cinco) dias uteis, regularize sua situacdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser
prorrogado uma vez, por igual periodo, a critério do contratante.

7.15. Ndo havendo regularizacdo ou sendo a defesa considerada improcedente, o contratante devera comunicar aos 6rgaos
responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia do contratado, bem como quanto a existéncia de
pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o recebimento de seus
créditos.

7.16. Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a rescisdo contratual nos autos do processo
administrativo correspondente, assegurada ao contratado a ampla defesa.

7.17. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisao do
contrato, caso o contratado ndo regularize sua situacdo junto ao SICAF.

Prazo de pagamento

7.18. O pagamento sera efetuado no prazo de até 10 (dez) dias tteis contados da finalizagdo da liquidacdo da despesa, conforme
secao anterior, nos termos da Instrucao Normativa SEGES/ME n° 77, de 2022.

7.19. No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados monetariamente entre o termo final
do prazo de pagamento até a data de sua efetiva realizacio, mediante aplicacdo do indice de Custos de Tecnologia da Informacio
- ICTI, mantido pela Fundacao Instituto de Pesquisa Economica Aplicada - IPEA, de corre¢cdo monetaria.

Forma de pagamento

7.20. O pagamento sera realizado por meio de ordem bancaria, para crédito em banco, agéncia e conta corrente indicados pelo
contratado.

7.21. Serd considerada data do pagamento o dia em que constar como emitida a ordem bancéria para pagamento.
7.22. Quando do pagamento, sera efetuada a retencao tributdria prevista na legislacao aplicavel.

7.22.1. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte, quando da
realizagdo do pagamento, os percentuais estabelecidos na legislacdo vigente.

7.23. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n° 123, de 2006, ndo sofrera a
retencdo tributdria quanto aos impostos e contribui¢cdes abrangidos por aquele regime. No entanto, o pagamento ficara
condicionado a apresentacdo de comprovacdo, por meio de documento oficial, de que faz jus ao tratamento tributario favorecido
previsto na referida Lei Complementar.

Cessao de crédito

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de Aquisigdes — Atualizagdo: maio/2023 13 de 38
Aprovado pela Secretaria de Gestdo e Inovagdo



UASG 153038 Termo de Referéncia 16/2023

7.33. E admitida a cessdo fiducidria de direitos crediticios com instituicdo financeira, nos termos e de acordo com os
procedimentos previstos na Instrucao Normativa SEGES/ME n° 53, de 8 de Julho de 2020, conforme as regras deste presente
tépico.

7.33.1. As cessdes de crédito ndo fiducidrias dependerdo de prévia aprovagdo do contratante.

7.34. A eficacia da cessdo de crédito, de qualquer natureza, em relacdo a Administracao, esta condicionada a celebracdo de termo
aditivo ao contrato administrativo.

7.35. Sem prejuizo do regular atendimento da obrigacdo contratual de cumprimento de todas as condigdes de habilitacdo por
parte do contratado (cedente), a celebragdo do aditamento de cessdo de crédito e a realizacdo dos pagamentos respectivos também
se condicionam a regularidade fiscal e trabalhista do cessionario, bem como a certificagdo de que o cessionario ndo se encontra
impedido de licitar e contratar com o Poder Publico, conforme a legislacdo em vigor, ou de receber beneficios ou incentivos
fiscais ou crediticios, direta ou indiretamente, conforme o art. 12 da Lei n° 8.429, de 1992, tudo nos termos do Parecer JL.-01, de
18 de maio de 2020.

7.36. O crédito a ser pago a cessionaria é exatamente aquele que seria destinado a cedente (contratado) pela execugdo do objeto
contratual, restando absolutamente incélumes todas as defesas e exce¢des ao pagamento e todas as demais clausulas exorbitantes
ao direito comum aplicdveis no regime juridico de direito publico incidente sobre os contratos administrativos, incluindo a
possibilidade de pagamento em conta vinculada ou de pagamento pela efetiva comprovacdo do fato gerador, quando for o caso, e
o desconto de multas, glosas e prejuizos causados a Administragao.

7.37. A cessdo de crédito ndo afetard a execucdo do objeto contratado, que continuard sob a integral responsabilidade do
contratado.

8. Critérios de selecao do fornecedor

8. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR
Forma de selecdo e critério de julgamento da proposta

8.1. O fornecedor seré selecionado por meio da realizacio de procedimento de LICITACAO, na modalidade PREGAO, sob a
forma ELETRONICA, com adocdo do critério de julgamento pelo MENOR PRECO.

Exigéncias de habilitacao
8.2. Para fins de habilitacédo, deverd o licitante comprovar os seguintes requisitos:
Habilitacao juridica

8.3. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei, tenha validade para fins de
identificacdo em todo o territério nacional;

8.4. Empresario individual: inscri¢do no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva
sede;

8.5. Microempreendedor Individual - MEI: Certificado da Condi¢do de Microempreendedor Individual - CCMEI, cuja
aceitacdo ficara condicionada a verificacdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br/empreendedor

>

8.6. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa individual de
responsabilidade limitada - EIRELI: inscri¢do do ato constitutivo, estatuto ou contrato social no Registro Puiblico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de documento comprobatério de seus administradores;

8.7. Sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no Brasil, publicada no Diério Oficial da
Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a
qual serd considerada como sua sede, conforme Instrucdo Normativa DREI/ME n.° 77, de 18 de marco de 2020.

8.8. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede, acompanhada
de documento comprobatoério de seus administradores;
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8.9. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da filial, sucursal ou agéncia
da sociedade simples ou empresaria, respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de
Empresas Mercantis onde opera, com averbacdo no Registro onde tem sede a matriz

8.10. Sociedade cooperativa: ata de fundacgdo e estatuto social, com a ata da assembleia que o aprovou, devidamente arquivado
na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, além do registro de que trata o art. 107
da Lei n° 5.764, de 16 de dezembro 1971.

8.11. Agricultor familiar: Declaracido de Aptiddo ao Pronaf — DAP ou DAP-P vilida, ou, ainda, outros documentos definidos
pela Secretaria Especial de Agricultura Familiar e do Desenvolvimento Agrério, nos termos do art. 4°, §2° do Decreto n° 10.880,
de 2 de dezembro de 2021.

8.12. Produtor Rural: matricula no Cadastro Especifico do INSS — CEI, que comprove a qualificacdo como produtor rural
pessoa fisica, nos termos da Instrucdo Normativa RFB n. 971, de 13 de novembro de 2009 (arts. 17 a 19 e 165).

8.13. Os documentos apresentados deverdo estar acompanhados de todas as alteragcdes ou da consolidagdo respectiva.
Habilitacao fiscal, social e trabalhista
8.15. Prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso;

8.16. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida conjuntamente pela
Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os
créditos tributdrios federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade
Social, nos termos da Portaria Conjunta n° 1.751, de 02 de outubro de 2014, do Secretario da Receita Federal do Brasil e da
Procuradora-Geral da Fazenda Nacional.

8.17. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

8.18. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacdo de certiddo negativa
ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do Trabalho, aprovada pelo Decreto-
Lein®5.452, de 1° de maio de 1943;

8.19. Prova de inscrigdo no cadastro de contribuintes [Estadual/Distrital] relativo ao domicilio ou sede do fornecedor, pertinente
ao seu ramo de atividade e compativel com o objeto contratual;

8.20. Prova de regularidade com a Fazenda [Estadual/Distrital] ou [Municipal/Distrital] do domicilio ou sede do fornecedor,
relativa a atividade em cujo exercicio contrata ou concorre;

8.21. Caso o fornecedor seja considerado isento dos tributos [Estadual/Distrital] relacionados ao objeto contratual, devera
comprovar tal condicdo mediante a apresentacdo de declaracdo da Fazenda respectiva do seu domicilio ou sede, ou outra
equivalente, na forma da lei.

8.22. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento
diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de inscricdo nos cadastros de
contribuintes estadual e municipal.

Qualificacao Economico-Financeira
8.23. Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante, caso se trate de pessoa

fisica, desde que admitida a sua participa¢do na licitacdo (art. 5°, inciso II, alinea “c”, da Instrucdo Normativa Seges/ME n°® 116,
de 2021), ou de sociedade simples;

8.24. Certidao negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n° 14.133, de 2021, art. 69, caput,
inciso II);

8.25. Indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores a 1 (um), comprovados
mediante a apresentacdo pelo licitante de balanco patrimonial, demonstracdo de resultado de exercicio e demais demonstra¢des
contabeis dos 2 (dois) ultimos exercicios sociais e obtidos pela aplicacdo das seguintes férmulas:

I - Liquidez Geral (LG) = (Ativo Circulante + Realizavel a Longo Prazo )/( Passivo Circulante + Passivo Nao Circulante);

IT - Solvéncia Geral (SG)= (Ativo Total)/(Passivo Circulante +Passivo ndo Circulante); e
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III - Liquidez Corrente (LC) = (Ativo Circulante)/(Passivo Circulante).

8.26. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral (LG),
Solvéncia Geral (SG) e Liquidez Corrente (LC), serd exigido para fins de habilitacdo capital minimo OU patriménio liquido
minimo de 10% do valor total estimado da contratagdo

8.27. As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as exigéncias da habilitacdo e poderdo
substituir os demonstrativos contabeis pelo balango de abertura. (Lei n® 14.133, de 2021, art. 65, §1°).

8.28. O balanco patrimonial, demonstracdo de resultado de exercicio e demais demonstrages contabeis limitar-se-do ao dltimo
exercicio no caso de a pessoa juridica ter sido constituida hd menos de 2 (dois) anos. (Lei n° 14.133, de 2021, art. 69, §6°)

Qualificacdo Técnica

8.29. As empresas deverdo comprovar a aptiddo para a prestacdo dos servigos em caracteristicas e prazos compativeis com o
objeto desta licitacdo, mediante a apresentacdo de atestado(s)/certiddo(0es)/declaracdo(des) fornecidos por pessoas juridicas de
direito ptblico ou privado, em nome da licitante, comprovando a execugdo satisfatéria do fornecimento de licengas iguais as
previstas na descri¢do de cada item em disputa em quantitativo ndo inferior a 20% (vinte por cento) do quantitativo previsto para
os referidos itens.

8.30. Serd permitido o somatério de atestados para comprovar os quantitativos minimos relativos ao mesmo quesito de
capacidade técnica de cada item.

8.31. A licitante deve apresentar declaragdo que ateste a ndo ocorréncia do registro de oportunidade, de modo a garantir o
principio constitucional da isonomia e a selecdo da proposta mais vantajosa para a Administragdo Publica, conforme o disposto

no art. 5° da Lei n° 14.133, de 2021.

8.32. A licitante deve disponibilizar, quando solicitado, todas as informagGes necessérias a comprovagdo de legitimidade do(s)
atestado(s) apresentado(s) fornecendo, dentre outros documentos, copia do contrato que deu suporte a contratacao, endereco atual
da CONTRATANTE e local em que foram prestados os servicos.

8.32. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do fornecedor.

9. Estimativas do Valor da Contratacao

Valor (R$): 1.366.385,86

9. ESTIMATIVAS DO VALOR DA CONTRATACAO

Item Descrigdo do Software Qtde Valor Unitario Valor Total
1 LICENCA DE PONTO DE ACESSO PARA CONTROLADORA 500 R$508,91 R$254.455,00
2 LICENGA DO PACOTE DE SOFTWARES ADOBE CREATIVE CLOUD VIR 69 R$5.789,10 R$355.447,90
3 AUTODESK AUTOCAD REVIT LT 5 R$7.008,50 R§35.042,50
4 SOLUGAO DE ANTIVIRUS CORPORATIVO 1000 R$161,49 R$161.430,00
5 SOFTWARE VEEAM BACKUP il R$29.747,50 R$29.747,50
6 SKETCHUP LAB EDUCACIONAL 30 R$306,25 R$9.187,50
7 CORELDRAW GRAPHICS SUITE 12 R$1.155,78 R$15.025,14
8 LICENGA PERPETUA DO SOFTWARE EDUCACIONAL DO SOFTWARE RHING 2 R$1.025,00 R§3.075,00
9 MICROSOFT OFFICE PROFESSIONAL PLUS 644 R$141,16 R$91.471,68
10 MICROSOFT SQL SERVER 1 R$18.000,00 R$18.000,00
11 WINDOWS SERVER 2022 REMOTE DESKTOP SERVICES 150 R$234,36 R$35.154,00
12 MICROSOFT WINDOWS SERVER DATACENTER PER CORE 30 R$7.667,65 R$230.029,50
13 LICENCIAMENTC PARA SERVIDOR CONTROLADORA VIRTUAL SMARTZONE 1 RE7.214,14 RE7.014,14
14 GESTAO TOTAL DA LGPD 1 R$9.000,00 R$9.000,00
15 AUTODESK ARCHITECTURE ENGINEERING & COMNSTRUCTION COLLECTION 2 R$33.673,00 R$567.346,00
Total R$1.366.385,86

9.1. O custo estimado total da contratagdo ¢ de R$ 1.366.385,86 (Um milhdo, trezentos e sessenta e seis mil reais e trezentos e
oitenta e cinco reais e oitenta e seis centavos), conforme custos unitdrios apostos na tabela acima.
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10. Adequacgao orcamentaria

10. ADEQUACAO ORCAMENTARIA

10.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos consignados no Or¢amento Geral
da Unido.

10.2. A contratacao sera atendida pela seguinte dotacdo:
I) Gestao/Unidade: 15223/153038;
IT) Fonte de Recursos: 1000 - Recursos Livres da Unido;

IIT) Programa de Trabalho: 169554 - Funcionamento de Institui¢des Federais de Ensino Superior e/ou 169556 - Reestruturagdo e
Modernizacao das Instituicoes;

IV) Elemento de Despesa: 33.90.40.xx SERVICOS DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO - PJ e/ou
44.90.40.xx - SERVICOS DE TECNOLOGIA DA INFORMAGAO E COMUNICACAO - PJ;

V) Plano Interno: M20RKGO1GRN e/ou V20RKGO1GRN.

10.3. A dotagdo relativa aos exercicios financeiros subsequentes serd indicada apés aprovagdo da Lei Org¢amentdria respectiva
e liberagdo dos créditos correspondentes, mediante apostilamento.

11. ADENDO 01
CONDIGOES GERAIS

1. Da proposta

1.1. Apbs a solicitagdo do Pregoeiro, e ap6s tempo por ele estipulado, a licitante devera entregar os seguintes documentos, sob
pena de desclassificacdo:

1.1.1. Proposta de preco, com valor e descricao detalhada de cada item;

1.1.2. Na proposta de cada licitante deverdo ser listados todos os componentes da solu¢do proposta com seus respectivos Part
Numbers, além de descrigdo e quantidades;

1.1.3. A ndo entrega da proposta conforme solicitado implica na desclassificacdo da empresa licitante.

2. Condicoes de Fornecimento

2.1. Todos os softwares deverdo ser do fabricante especificado, para garantir total integracdo com o ambiente ja existente na
UFBA;

2.2.  Ositens 02, 03, 05, 06 e 15 devem ser fornecidos com suporte técnico e atualizagdo do proprio fabricante pelo periodo
minimo de 36 (trinta e seis) meses;

2.3. O item 14 deve ser fornecido com suporte técnico e atualizagdo do préprio fabricante pelo periodo minimo de 12(doze)
meses

2.4. O item 07 deve ser fornecido com suporte técnico e atualizacdo do proprio fabricante pelo periodo minimo de 24(vinte e
quatro) meses.
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2.6 O item 9 devera possuir licenciamento de direitos permanentes de uso de software na versdo 2019 ou superior disponivel.
A Licenca devera possuir a seguintes caracteristicas:

SQL Server 2019 Standard Core - 24 Core

Licenga, SQL Server 2019 Standard 64-bits Licenciamento por core ndo tem limite de usudrios. Nao h4 necessidade de
adquirir cals de acesso nesta versdo, licenciamento por servidor.

Um tnico SQL Server devera possuir 1 instancia padréo e até 15 instdncias nomeadas do mecanismo relacional.

Tipo de Licenciamento: Full “Sem Restri¢des” Licenca Perpétua.

2.7 Os itens 07, 08, 10, 11 e 12 deverdo ter licenciamento de direitos permanentes de uso de software na ultima versdao
disponivel.

3. Suporte Telefonico e Garantia

3.1. Prestar os servigos a partir da data de emissdo do “Termo de Recebimento Definitivo”, garantindo o acesso ao suporte do
software fornecido, através de telefone 0800 ou de ligacdo com custo equivalente ao de chamada local ou outros recursos de
comunicacdo disponiveis para resolugdo de problemas, esclarecimento de dividas e orientagdo com relagdo aos softwares.

3.2. Garantir, no caso de fornecimento de midias de instalagdo, que se encontrem livres de erros, realizando sua substituicdo por
novas midias originais em caso de falha ou erro de leitura que impossibilite a instalagdo do produto.

4. Relacao detalhada dos itens:

Descricao da Solucdo de TIC a ser contratada

IAtem Caodigo Qtde Descricdo do Software Licenca Periodo
1 4005000000040 500 LICENCA DE PONTO DE ACESSO PARA CONTROLADORA Subscricio 60 meses
2 4006000000013 69 LICENCA DO PACOTE DE SOFTWARES ADOBE CREATIVE CLOUD VIP Subscricio 36 meses
3 4006000000034 5 AUTODESK AUTOCAD REVIT LT Subscricio 36 meses
4 4006000000009 1000 SOLUCAO DE ANTIVIRUS CORPORATIVO Subscricio 36 meses
5 4006000000053 1 SOFTWARE VEEAM BACKUP Subscrigio 36 meses
6 4006000000014 30 SKETCHUP LAB EDUCACIONAL Subscricio 36 meses
7 4005000000039 13 CORELDRAW GRAPHICS SUITE Subscricio 24 meses
8 4005000000030 3 LICENCA PERPETUA DO SOFTWARE EDUCACIONAL DO SOFTWARE RHINO Perpétua  Permanente
9 4005000000003 648 MICROSOFT OFFICE PROFESSIONAL PLUS Perpétua  Permanente
10 4006000000052 1 MICROSOFT SQL SERVER Perpétua  Permanente
11 4005000000031 150 WINDOWS SERVER 2022 REMCTE DESKTOP SERVICES Perpétua  Permanente
12 4005000000036 30 MICROSOFT WINDOWS SERVER DATACENTER PER CORE Perpétua  Permanente
13 4005000000041 1 LICENCIAMENTO PARA SERVIDOR CONTROLADORA VIRTUAL SMARTZONE Subscricio 60 meses
14 4006000000054 1 GESTAO TOTAL DA LGPD Subscricdo 12 meses
15 4006000000035 2 AUTODESK ARCHITECTURE ENGINEERING & CONSTRUCTION COLLECTION Subscricio 36 meses
12. ADENDO 02

Os requisitos descritos em seguida sdo exigidos para o item 04 — Solucdo de Antivirus Kaspersky Endpoint Security
CONDIC()ES GERAIS
1. Da proposta

1.1.  Apbs solicitagdo do Pregoeiro, e ap6s tempo por ele estipulado, a licitante devera entregar os seguintes documentos sob
pena de desclassificagdo:

1.1.1.  Proposta de preco, com valor e descricdo detalhada de cada item;

1.1.2.  Na proposta de cada licitante deverdo ser listados todos os componentes da solugdo proposta com seus respectivos Part
Numbers, além de descri¢do e quantidades;

1.1.3. A ndo entrega da proposta conforme solicitado implica na desclassificacdo da empresa licitante.

2. Condicdes de Fornecimento

2.1. Todas as licengas, referentes aos softwares e/ou drivers componentes da solucdo adquirida, devem estar em nome da
CONTRATANTE, em modo definitivo validas por 36 meses, legalizadas, ndo sendo admitidas versoes “shareware” ou “trial”;
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2.2. O periodo de validade das licengas é iniciado na data de aceite da implantacdo da solugdo;
2.3. O item 04 deve ser fornecido com suporte técnico pelo periodo minimo de 36 (trinta e seis) meses.

3. Instalagdo

3.1. A CONTRATADA devera realizar a instalacdo da solucdo ofertada, em estacdes de trabalho e servidores, a serem
definidos pela CONTRATANTE de acordo com o nimero de licencas adquiridas, contemplando criagdo de novas regras,
migracao de regras e politicas atualmente em utilizagdo, em até 60 (sessenta) dias apés assinatura do contrato;

3.2. Todo servigo de suporte e configuracdo deve ser realizado por profissional certificado pelo fabricante;

3.3.  Deverd ser apresentado projeto técnico para aprovacao pela CONTRATANTE antes do inicio das atividades, no prazo
maximo de 15 (quinze) dias tteis ap6s a assinatura do contrato;

3.4. Fica a cargo da CONTRATADA fornecer os documentos (Descritivo do servigo, arquitetura do servigo e instrucdes de
trabalho) que instruem a aprovagdo no Comité de Gestdo de Mudancas de liberacdo do servigo para a produgao;

3.5. As atividades que possam causar impacto no ambiente de producdo deverdo ser realizadas fora do horario de expediente.

4. Garantia

4.1. O item 04 devera ter garantia total de 36 (trinta e seis) meses contados a partir da data de aceite da implantacdo do(s)
software(s);

4.2.  Sem apresentar qualquer 6nus a CONTRATANTE, a garantia deverd ser fornecida diretamente pelo fabricante da solucdo,
e deverd abranger a manutengdo corretiva com a cobertura de todo e qualquer defeito apresentado;

4.3. A CONTRATADA devera ser o tnico responsavel por todo e qualquer ato de seus empregados, credenciados e
representantes, inclusive sobre danos causados a CONTRATANTE ou a terceiros, por negligéncia, impericia, imprudéncia e/ou
dolo, durante toda a vigéncia do contrato;

4.4. A CONTRATADA é a tinica responsavel pelos softwares fornecidos a CONTRATANTE, mesmo que tenham sido
adquiridos de terceiros.

5. Suporte / Assisténcia Técnica

5.1.  Os chamados de assisténcia técnica, durante o periodo de garantia de 36 (trinta e seis) meses, deverdo ser abertos pela
CONTRATANTE, junto a CONTRATADA, através de servico telefonico 0800 ou de ligacdo com custo equivalente ao de
chamada local;

5.2.  Os servicos de abertura de chamados deverdo estar disponiveis em regime 24x7;

5.3.  Os servicos de garantia englobam todos os elementos de software da solugdo, incluindo a prestacdo de servigos de
manutengdo e assisténcia técnica da solugdo, obrigando-se a CONTRATADA a manter todo o ambiente de antivirus corporativo
permanentemente em perfeitas condi¢des de funcionamento para a finalidade a que se destina, na forma estabelecida neste Termo;
5.4. Todos os chamados, inclusive os que podem resultar em manutencdo de natureza corretiva, bem como o fluxo de resolugéo
de problemas, deverdo ser documentados. Esta documentagdo, bem como outras geradas em processos de atendimento,
auditorias, manutencdo ou configuracoes, devera ser entregue a CONTRATANTE através de relatérios (impressos e/ou em midia
digital) mediante solicitagao;

5.5. A CONTRATADA devera apresentar relatério contendo as a¢des adotadas para a solucdo de problemas encontrados,
quando for o caso;

5.6. A manutencdo corretiva, que se fard mediante chamado da CONTRATANTE, compreende quaisquer servicos que se
fizerem necessarios para manter a solucdo adquirida em perfeito estado de funcionamento, devendo a CONTRATADA atender,
nas condi¢des dos niveis de servicos estabelecidos neste Termo, a todo e qualquer chamado que venha a receber da
CONTRATANTE;

5.7.  Apés a realizacdo de manutencgdes corretivas, cabera ao técnico da CONTRATADA verificar a sua eficacia por meio de
testes, em conjunto com o operador/usudrio da CONTRATANTE, havendo a obrigatoriedade da assinatura de ambos no relatério
ao final dos trabalhos;

5.8. Na manutencdo corretiva a que se refere o item anterior, além dos testes a serem realizados, o técnico da CONTRATADA
deveréd acompanhar o funcionamento de todo o ambiente de antivirus, certificando-se de que o problema foi solucionado;

5.9. Os chamados para manutengdo corretiva somente serdo considerados atendidos ap6s a conclusdo dos reparos nos prazos
estabelecidos neste Termo, sendo necessaria a emissao de relatério ap6s cada intervengao;

5.10.  Deverdo ser prestadas, sempre que solicitado, orientacdes a equipe técnica da CONTRATANTE, ou seus usuarios,
pertinentes as fun¢des da solugdo adquirida;

5.11. A CONTRATADA devera fornecer atualizagdes automaticas das versdes de software e manter a homogeneidade da
ultima versdo em todo o ambiente da solugdo fornecida;

5.12.  Toda intervencdo no ambiente da solucdo adquirida deverad ser comunicada e negociada previamente, para que sejam
definidas a data e hora da sua realizagdo;

5.13. A CONTRATADA devera disponibilizar a CONTRATANTE o servico de atendimento através de um gestor de contrato
de suporte, que devera ser o ponto focal de todas as necessidades de suporte da CONTRATANTE para casos de escalagoes ou
problemas de atendimento do suporte técnico. Caso a CONTRATADA nédo possua laboratérios em territério nacional, o referido
gestor devera ter fluéncia na lingua portuguesa, a fim de facilitar a comunicagdo entre as partes;
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5.14. A CONTRATANTE permitird o acesso dos técnicos credenciados pela CONTRATADA as instalacdes onde se
encontrarem instalados os softwares e/ou equipamentos, para a prestacdo dos servicos de manutenc¢do. No entanto, todo o pessoal
da CONTRATADA ficard sujeito as normas internas de seguranca da CONTRATANTE, notadamente aquelas atinentes a
identificacdo, transito e permanéncia nas suas dependéncias;

5.15.  Os acessos remotos a solugcdo necessarios para a realizacdo de atualizacdo, manutengdo preventiva e corretiva devem ser
previamente solicitados e acompanhados pela CONTRATANTE;

5.16. Caso seja necessdria a permanéncia do técnico da CONTRATADA nas instalagdes da CONTRATANTE além do tempo
previsto para resolucdo do problema, tal fato ndo devera representar qualquer 6nus adicional a tltima.

6. Niveis de servigo e tempos esperados

6.1.  Plantdo telefonico através de ntimero 0800, ou servico equivalente ao custo de chamada local, como servico de uso
ilimitado, no periodo de 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana;

6.2. Para efeito dos atendimentos técnicos, a CONTRATADA devera observar os niveis de severidade e respectivos prazos
maximos fixados abaixo:

NiVEIS DE SEVERIDADE DOS CHAMADOS
Nivel Descricao
1 Servigos totalmente indisponiveis.
2 Servigos parcialmente indisponiveis ou com degradacdo de tempo de resposta no acesso aos
aplicativos.
3 Servicos disponiveis com ocorréncia de alarmes de avisos, consultas sobre problemas, dividas
gerais sobre o equipamento fornecido.

Tabela de Prazos de Atendimento ao Software

Niveis de Severidade

Prazos

1 2 3

Inicio atendimento 1 horas 4 horas 24
horas

Término atendimento 4 horas 12 72
horas horas

Observagoes:
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6.2.1.1. Todo o chamado somente sera caracterizado como “encerrado” mediante concordancia da CONTRATANTE;

6.2.1.2.  Para as situacdes em que a solucdo definitiva de problemas no ambiente demande reimplantagdo, reestruturacdo ou
reinstalagdo do produto, esta deverd ser programada e planejada com a antecedéncia necessaria, de modo a ndo prejudicar a
operagdo dos demais sistemas da CONTRATANTE.

7.0 Especificacdes Técnicas
7.1. Requisitos gerais obrigatérios para a solugdo de Antivirus Kaspersky Endpoint Security

7.1.1. A plataforma deve se integrar com o Active Directory para que os usudrios do Active Directory possam administrar a
solucdo de acordo com as permissdes definidas na solugao;

7.1.2. A plataforma deve se integrar com o Vcenter da VMware, Prism da Nutanix ou Active Directory, para a visualizacdo e
geréncia dos servidores contidos nesse ambiente;

7.1.3. A solugdo deve permitir a criagdo de perfis diferenciados de geréncia que permita pelo menos:

 Criar perfis de operacdo que possam apenas visualizar relatérios e iniciar escaneamento por virus no endpoints;

 Criar perfis de administragdo que permitam o controle total sobre a solucéo.

7.1.4. A plataforma deve se integrar com o Active Directory para que possa ser efetuado o controle entre as maquinas no Active
Directory e as maquinas que possuem os agentes instalados;

7.1.5. A comunicagéo entre o console de gerenciamento e os agentes devera ser criptografada;

7.1.6. A plataforma de gerenciamento deverd possuir dashboards para facilidade de monitoracdo. O dashboard devera ser
configuravel pelo administrador;

7.1.7. Devera possuir a capacidade de classificar eventos de modo a facilitar a visualizacdo de eventos criticos para que agoes
imediatas sejam providenciadas;

7.1.8. Devera possuir a capacidade de atualizar os componentes como vacinas, engines, assinaturas de forma agendada e
automadtica diretamente do repositério do fabricante da solucao;

7.1.9. Gerenciar a atualizagdo dos componentes nos endpoints automaticamente permitindo que ela ocorra mesmo que o médulo
servidor ndo esteja disponivel. Nesse caso, o cliente devera buscar a atualizagdo no repositério do fabricante;

7.1.10. A solucdo devera possuir a capacidade de se criar politicas de configuracdo para cada recurso;

7.1.11. A solugdo deveré possuir a capacidade de se criar politicas de configuracdo global para todos os endpoints, por grupo de
endpoints ou individualmente para cada endpoint;

7.1.12. A solucdo deverd manter as politicas de configuracdo no cliente de forma que o comportamento seja mantido inalterado
mesmo que o servidor de geréncia esteja indisponivel;

7.1.13. A solugdo devera vir com politicas-padrdo pré-definidas e aptas a funcionarem para todos os moédulos, cabendo ao
administrador realizar ajustes especificos para o seu ambiente;

7.1.14. A solucao devera permitir a criagdo de grupos de endpoints dindmicos com base no IP do endpoint;

7.1.15. A solugdo deverd permitir a criacdo de grupos de endpoints estaticos;

7.1.16. A hierarquia de prevalecimento das politicas de configuracoes devera ser a seguinte: Global > Grupos de Endpoints >
Endpoint;

7.1.17. No gerenciamento de licengas deve ser informada a quantidade em utilizagdo de licengas;

7.1.18. Para efeito de administracdo a solucdo deverd avisar quando um agente encontra-se conectado e ndo conectado a sua
console de gerenciamento;

7.1.19. A solucéo devera coletar informagdes pelo menos sobre identificacdo de virus, ataques, bloqueio de aplicativos, bloqueio
de trafego nos endpoints e armazenar em um banco de dados centralizado de forma que por meio da console de geréncia seja
possivel consultar, gerar relatérios, gerar dados estatisticos, independente do estado do endpoint;

7.1.20. A solugdo deverd permitir a customizacdo alertas visuais para os usudrios quando:

* For identificado virus ou qualquer malware em sua estagdo;

» Aplicativos forem bloqueados;

» Dispositivos forem bloqueados;

» Trafego de rede for bloqueado;

7.1.21. A solucdo deverd possibilitar a remoc¢do de qualquer tipo de alerta para o usudrio final mantendo apenas os logs
centralizados para uso do administrador;

7.2 Logs e relatdrios:

7.2.1. A solucgdo devera permitir o envio de logs dos recursos para servidor de logs por meio do protocolo syslog e devera conter
no minimo:

¢ Data e Hora;

» Tipo de evento como: Virus Encontrado, Tentativa de Intrusdo, Vulnerabilidade, entre outras;

» Endpoint de Origem e Destino sendo este dltimo se for o caso devido a natureza do evento.
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. Detalhes do evento de acordo com o tipo como, nome do virus, software invasor, regra aplicada, resultado obtido no
tratamento.

7.2.2. Apresentar relatdrios customizados de todas as suas funcionalidades e devem apresentar dados de: usudrio, alerta, ataque,
firewall, informacgoes forenses, sistema, logs e recomendacdes;

7.2.3. Os relatérios deverdo ser exportados no formato PDF, CSV, HTML;

7.2.4. Ter a capacidade de gerar registros/logs para auditoria;

7.2.5. Customizacao dos relatérios graficos gerados;

7.2.6. A solucdo devera possuir pelo menos os seguintes tipos de relatérios, via gerenciamento centralizado:

« Tabelas e/ou graficos de maquinas verificadas;

» Tabelas e/ou gréficos de realizacdo de tarefas agendadas;

¢ Erros de sistema;

* Scans em andamento;

* Ma4quinas com a lista de defini¢des de virus desatualizada;

* Qual a versdo do software instalado em cada maquina;

* Qs virus que mais foram detectados;

* As mdaquinas que mais sofreram infec¢des em um determinado periodo de tempo;
* Os usudrios que mais sofreram infec¢does em um determinado periodo de tempo;
* Sumaério de eventos de IPS por assinatura, por alvo, por endereco IP origem;

* Os 10 principais ativos atacados;

* As 10 principais assinaturas;

* Sumério das aplicacdes bloqueadas e update de quarentena;

7.3 Controle de aplicativos e dispositivos:
7.3.1. A solucdo devera permitir bloquear, registrar ou ignorar a execucdo de aplicagoes:

¢ Pelo nome do executavel;

« Pela extensdo do executavel;

* Pelo seu identificador tnico gerado por algoritmos de hash ou fingerprint;
* Local de armazenamento. Ex: Dispositivos USB, CD/DVD Rom.

7.3.2. O bloqueio de aplicagoes devera funcionar independentemente do local onde esta estiver instalada ou armazenada;
7.3.3. Deverd ser possivel gerenciar o uso de dispositivos USB, CD/DVD e Bluetooth através de controles de leitura/escrita
/execucao do contetido desses dispositivos e também sobre o tipo de dispositivo permitido.

7.4  Caracteristicas gerais da solucdo anti-malware

7.4.1. Devera rastrear por malwares diversos, incluindo Virus, Worm, Trojan, Keylogger, Screenlogger, Spyware, Adware,
Backdoor, Exploits, Sniffers, Port Scanners, Bot, Rootkit;

7.4.2. Suportar o uso de multiplos repositérios para atualizagdo de produtos e arquivo de vacina com replicagdo seletiva;

7.4.3. Capacidade de retomar atualizagbes de DAT's e de software do ponto onde foram interrompidas em caso de perda de
conexdo, sem necessidade de reinicio de todo o processo;

7.4.4. O sistema de antispyware deve estar totalmente integrado ao software antivirus utilizando a mesma biblioteca DAT de
definices de virus e demais ameagas;

7.4.5. Possuir tecnologia de detecgdo baseada em hash ou fingerprint de arquivos armazenados em repositério centralizado para
consulta;

7.4.6. A comunicacéo entre as maquinas clientes e o servidor de gerenciamento deve ser segura;

7.4.7. Programacdo de atualizagOes automaticas das listas de defini¢cdes de virus, a partir de local predefinido da rede, ou de site
da Internet, com determinagdo de frequéncia e horéarios;

7.4.8. Permitir o rastreamento manual por meio de interface grafica, sem uso de linhas de comando, com fornecimento de opgéo
de rastreamento;

7.4.9. Realizar o rastreamento em tempo real dos processos em memoria, para a captura de virus que sdo executados;

7.4.10. Rastrear, em tempo real, arquivos durante os processos de gravacao e leitura;

7.4.11. Rastrear virus em mensagens eletronicas recebidas no cliente de correio eletronico, a exemplo do Microsoft Outlook;
7.4.12. Uma vez verificada a ameaca, a solucdo devera permitir as seguintes agoes:

* Negar acesso ao arquivo infectado e prosseguir;

* Limpar o arquivo;

» Apagar o arquivo infectado;

*  Mover o arquivo infectado para 4rea de seguranca (quarentena);

* Permitir a determinacdo de a¢Oes primdrias e secundérias. Ex: Limpar arquivo, caso ndo consiga, mover para quarentena.
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7.4.13. Deverd possibilitar a criagdo de excec¢des de rastreamento para pastas, arquivos especificos, tipos de arquivos e processos
em execucao;

7.4.14. Reparar o registro do sistema ap6s eliminacdo de epidemia;

7.4.15. Possuir prote¢do contra estouro de buffer;

7.4.16. Permitir o bloqueio de compartilhamentos da maquina em caso de epidemia;

7.4.17. Deverad rastrear por arquivos comprimidos (compactados), com os seguintes formatos: ZIP, ZIP2EXE, LZEXE, ARJ,
LZH, PKLITE, LHA, RAR, TAR, GZIP e Microsoft Compress, no minimo em 5 niveis de compactagdo;

7.4.18. Devera possuir base de reputacdo de arquivos que permitam o bloqueio de malwares para os quais ndo existam ainda
vacinas disponiveis. Recurso comumente chamado de protegdo dia-zero;

7.4.19. Devera permitir a definicdo do uso méaximo de CPU para o processo de rastreamento;

7.4.20. Permitir a atualizacdo incremental da lista de definigdes de virus nos clientes, a partir de um tinico ponto da rede local;
7.4.21. Permitir a criacdo de tarefas de atualizagdo, verificacdo de virus e upgrades em periodos de tempo pré-determinados, na
inicializac@o do Sistema Operacional ou no Logon na rede;

7.4.22. Instalacdo sem reinicializacdo da estagdo de trabalho;

7.4.23. Protecdo contra desinstalacdo ndo autorizada do produto e protecdo contra remoc¢do do médulo residente em memdria
através de senhas distintas.

7.5 Caracteristicas especificas da solugéo de firewall de desktop:

7.5.1. O modo de filtragem do firewall devera ser stateful bidirecional;
7.5.2. Devera permitir a criacao de regras de firewall tendo como critério pelo menos:

* O endereco ip local ou remoto;

* Range de enderecos ip local e remoto;

* Grupos de enderecos ip local e remoto;

* Hostname do dispositivo local e remoto;

* Adaptador (Wireless, Ethernet, Dial-up);

« Portas locais e remotas;

» Direcdo do trafego de rede (inbound e outbound);
* Aplicacdo e Processos locais.

7.5.3. O firewall devera possuir, no minimo, as seguintes agdes:

* Monitorar e, a critério do administrador, registrar no log;

* Bloquear e, a critério do administrador, registrar no log;

* Permitir e, a critério do administrador, registrar no log;

» Deverd vir com regras padrdes de protecdo contra Port Scan, Denial Of Service, AntiMac Spoofing;

+ Bloquear por tempo determinado do trafego de rede das origens de ataques com opgao de ativar, desativar e definir o tempo;
+ Permitir a desativagdo do Firewall nativo do Windows.

7.6 Caracteristicas especificas da solucdo de monitoramento de integridade dos servidores fisicos e virtuais:

7.6.1. A solucdo devera rastrear e indicar ao administrador quais os softwares e arquivos que existem no endpoint de modo a ser
monitorado pela integridade;

7.6.2. Devera ser capaz de criar regras customizadas para monitoramento de integridade de pastas ou arquivos de sistemas;

7.6.3. Devera monitorar por modificagdes os seguintes elementos do sistema:

* Arquivos;

¢ Pastas;

* Chaves de Registros;
¢ Processos;

* Servicos;

« Portas Ativas.

7.6.4. Devera rastrear a integridade dos arquivos por:

» Data de Criagao;

+ Ultima Modificacéo;
¢ Permissoes;

¢ Dono;
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* Grupo;
+ Tamanho;
» Fingerprint ou hash.

7.6.5. Devera registrar em log e colocar em relatério todas as modificagdes que ocorram;

7.6.6. O monitoramento devera ocorrer em tempo real ou sob demanda;

7.6.7. Devera poder classificar as regras de acordo com severidade para melhor verificacdo nos logs e recebimento de alertas;
7.6.8. Deverd possibilitar escolher o diretério onde o arquivo serd monitorado.

7.7 Protecdo para endpoints virtuais:

7.7.1. A solugdo devera possuir versdo compativel com endpoints virtuais atendendo aos requisitos abaixo, além dos requisitos ja
descritos nesta especificacao:

* A solucdo devera ser suportada e otimizada para uso em ambiente virtual VMware 6.0 ou superior, permitindo o rastreamento
por malwares em servidores virtuais;

* A solucdo devera ter a capacidade de realizar o rastreamento realtime, por demanda e agendado;

* A solucdo devera ter a capacidade de impedir em tempo real (realtime) a gravacdo de malwares;

* A solugdo devera permitir varredura por virus, em endpoints virtuais que estejam desligados, por meio da console de geréncia
ou ferramenta auténoma da mesma solucédo e do mesmo fabricante;

* A solucdo devera ser capaz de realizar a varredura por virus em arquivos VMDK (discos virtuais) usado em endpoints virtuais
do ambiente VMWARE;

» Devera ser possivel a instalacdo e remocdo remota do agente de administracdo nos sistemas virtuais, sem a necessidade de
intervencdo no sistema virtual.

7.7.2. Caracteristicas gerais do agente da solucdo:
Para situagdes onde o administrador entenda necesséria a protecdo de um endpoint utilizando agente, devera ser provido agente
que atenda aos requisitos abaixo, além dos requisitos ja descritos nesta especificacao:

* A solucdo devera ser capaz de gerenciar e ter os clientes para instalagdo em ambientes operacionais Windows Vista, Windows
7, Windows 10, Windows Server 2003, 2008, 2008R2, 2012, de 32bits e 64bits e Distribui¢des Linux de 32bits e 64bits, ou
versdes mais recentes destes sistemas operacionais, em ambientes baseados nas plataformas de virtualizacdo Microsoft Hyper-V,
VMWare ou Nutanix;

* Os agentes deverdo oferecer a possibilidade de instalacdo por meio de pacote MSI para ambiente Windows;

* Os agentes deverdo oferecer a possibilidade de serem instalados, mas ndo ativados, sendo ativado posteriormente pela console
de gerenciamento de forma a proporcionar maior seguranga ao ambiente;

* A ativacdo do agente devera ser possivel por meio da console de gerenciamento;

* A Solugdo devera realizar andlise de vulnerabilidades dos seguintes ativos: desktops, notebooks e servidores;

* A analise deve considerar vulnerabilidades tanto dos produtos quanto das suas configuracoes;

» O funcionamento da Solucdo deve prescindir da instalacdo de agentes nos ativos;

» Caso a Solucdo necessite de softwares extras para executar suas funcionalidades, como gerenciador de bancos de dados,
gerador de relatérios, etc., as licencas deverdo ser fornecidas no bojo da Solugdo, sem 6nus para a Contratante.

7.7.3. A Solugdo deve ser capaz de identificar e analisar ao menos os seguintes sistemas operacionais: Windows 2000, Windows
Server 2003, Windows Server 2008, Windows Server 2016, Windows XP, Windows Vista, Windows 7, Windows 10, Linux,
IBM AIX, Apple MacOS e VMWare ESX, ou versdes mais recentes destes sistemas operacionais;

7.7.4. A Solucdo deve ser capaz de identificar e analisar versdes atuais e anteriores das seguintes aplicacdes de servidores:
Microsoft Hyper-V, VMWare, KVM, Microsoft IIS, Apache, IBM WebSphere, Microsoft Exchange, Postfix, Microsoft SQL
Server, Microsoft DNS, ISC BIND, Oracle, MySQL, PostgreSQL, IBM DB2, Microsoft Terminal Server e SSHd;

7.7.5. A Solucdo deve ser capaz de identificar e analisar versdes atuais e anteriores das seguintes aplicacdes clientes: suite
Microsoft Office, OpenOffice.Org, Internet Explorer, Mozilla Firefox, Google Chrome, Apple Safari, Adobe Flash Player,
Adobe Reader, Java, Skype, Apple iTunes, Microsoft Media Player e Apple Quicktime.

7.8 Base de vulnerabilidades:

7.8.1. A base de dados de vulnerabilidades deve ser atualizada automaticamente pela Solucdo, via internet, através de downloads
incrementais diretamente do site do fabricante;

7.8.2. A periodicidade de atualizagdo deve ser configuravel;

7.8.3. A solucdo deve permitir alteracdo dos niveis de severidade das vulnerabilidades na base de dados da ferramenta;

7.8.4. Cada vulnerabilidade deve conter uma descri¢do com no minimo as seguintes informacdes:

* Nome;
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* Nivel de risco;

* Descricao;

* Recomendacdes/Solugao;
* Referéncias.

7.8.5. No campo "Recomendagdes/Solugdo" da vulnerabilidade, deve constar o link para download do patch de correcdo (se
existente) e outras possiveis agdes de remediacdo para a brecha encontrada.

7.8.6. O campo "Referéncias" deve conter informagdes como o nimero CVE, Bugtrag ID, ID do fabricante ou outras
informagoes aplicaveis a vulnerabilidade.

7.8.7. O fabricante da ferramenta deve possuir um time de pesquisas de vulnerabilidades com funcionamento em 24X7 (vinte e
quatro horas, sete dias na semana).

7.9 Varredura de ativos

7.9.1. A Solugéo deve ser fornecida em arquitetura distribuida, com motores de varredura espalhados por diversas localidades.
7.9.2. A Solugdo deve possibilitar a realizacdo de busca de ativos na rede e classificar esses ativos ao menos pelas seguintes
propriedades:

* Nome DNS;

*« Nome NetBIOS;

* Endereco IP.

7.9.3. A Solugdo deve permitir o agrupamento dos ativos encontrados em grupos departamentais ou por range de IP. Deve ser
possivel atribuir diferentes niveis de criticidade aos grupos criados.

7.9.4. A Solugdo deve prover célculo de risco, levando em consideragdo a criticidade definida para cada ativo analisado pela
ferramenta e também o nivel de severidade das vulnerabilidades encontradas.

7.9.5. A Solugédo deve permitir ao administrador que pare ou reinicie uma varredura a qualquer momento da operagao.

7.9.6. A Solucdo deve possuir opg¢des de varreduras agendadas ou executadas sob demanda.

7.9.7. Deve ser possivel criar exclusdes dentro de um range de varreduras.

7.9.8. Deve ser possivel habilitar ou desabilitar a realizacdo de testes intrusivos.

7.9.9. Deve ser possivel definir op¢des de performance da varredura (exemplo: niimero de conexdes simultaneas e uso de banda)
para evitar problemas de rede decorrentes do trafego da analise.

7.9.10. A Solucédo deve possuir médulo de remediagdo embutido, para criar tickets e fazer a distribuicdo dos mesmos aos usudrios
da ferramenta. Os tickets devem ser encerrados automaticamente quando da correcdo da vulnerabilidade detectada.

7.9.11. Varredura para Anélise de Seguranca de Configuracoes dos Ativos;

7.9.12. A Solucéo deve ser capaz de detectar o uso de senhas padrdo ou de senhas fracas, com o uso de diciondrios, no Sistema
Operacional analisado e em servigos, como por exemplo: SSH, FTP, TELNET, Microsoft SQL Server e interfaces de
gerenciamento de equipamentos de TI.

7.10 Console de administracao e configuragdo

7.10.1. A administracdo da Solugdo deve ser possivel via interface Web;

7.10.2. O acesso a console deve ser de forma criptografada, protegida por autenticacdo com usuéario/senha;

7.10.3. A ferramenta deve possuir painel executivo com o resultado das dltimas varreduras realizadas, mostrando o nivel de risco
encontrado;

7.10.4. Deve ser possivel exportar e importar as configuragdes para backup/restore;

7.10.5. Geracdo de Logs e Relatorios.

7.10.6. A Solucdo deve oferecer os seguintes tipos de relatérios:

* Relatério executivo com o resumo gerencial das vulnerabilidades encontradas;
* Relatério detalhado, com informagdes detalhadas sobre as vulnerabilidade encontradas, inclusive sua descricdo, referéncias e
recomendacoes;

7.10.7. Relatério de tendéncias, mostrando a evolugdo das vulnerabilidades e riscos encontrados em anélises sucessivas de um
mesmo ativo ou grupo de ativos;

7.10.8. A Solucgdo deve gerar log para toda e qualquer varredura, onde conste: data, hora da varredura, enderego IP do ativo e
resultado de cada teste;

7.10.9. A Solugdo deve permitir a personalizacdo do formato e das informagdes incluidas nos relatérios das andlises;

7.10.10. A Solucdo deve possibilitar ao usudrio a defini¢do de vulnerabilidades como falso-positivos ou riscos aceitos, excluindo
essas vulnerabilidades dos relatdrios;

7.10.11. Deve ser possivel exportar os ativos encontrados para o formato CSV;

7.10.12. Os relatérios das analises devem poder ser gerados nos formatos HTML, PDF e CSV;

7.10.13. Deve ser possivel enviar automaticamente os relatérios das andlises por e- mail.
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8. Detalhes do item:

Item Sipac Qtde Descricao do Software Licenca Periodo
04 4006000000009 1000 Kaspersky Endpoint Security Subscricdo 36 meses
13. ADENDO 03

Os requisitos descritos em seguida sdo exigidos para os itens 01 e 13.
CONDICOES GERAIS
1. Da proposta

1.1.  Apbs solicitacdo do Pregoeiro, e apds tempo por ele estipulado, a licitante devera entregar os seguintes documentos sob
pena de desclassificacdo:

1.1.1.  Proposta de preco, com valor e descri¢do detalhada de cada item;

1.1.2.  Na proposta de cada licitante deverdo ser listados todos os componentes da solucdo proposta com seus respectivos Part
Numbers, além de descricdo e quantidades;

1.1.3. A ndo entrega da proposta conforme solicitado implica na desclassificacdo da empresa licitante.

2. Do Projeto

O Projeto de Modernizagdo da rede wifi visa o licenciamento da migracdo da controladora fisica SN 321308000133 para a
controladora virtual smartzone Ruckus na UFBA. O escopo contempla o fornecimento de uma controladora, incluindo 500
licengas de ponto de acesso.

3. CondigGes de Fornecimento

3.1. Todas as licencas, referentes aos softwares e/ou drivers componentes da solucdo adquirida, devem estar em nome da
CONTRATANTE, em modo definitivo e com garantia e suporte por 60 meses, legalizadas, ndo sendo admitidas versdes
“shareware” ou “trial”;

3.2. O periodo de validade das licengas € iniciado na data de aceite da implanta¢do da solugao;

3.3. Oitem 01 e 13 devem ser fornecidos com suporte técnico pelo periodo minimo de 60 (sessenta) meses;

4. Instalagdo

4.1. A CONTRATADA devera realizar a instalagdo da solugdo ofertada, em até 30 (trinta) dias ap6s assinatura do contrato;

4.2. Todo servigo de suporte e configuragdo deve ser realizado por profissional certificado pelo fabricante;

4.3. Devera ser apresentado projeto técnico para aprovacao pela CONTRATANTE antes do inicio das atividades, no prazo
maximo de 15 (quinze) dias apds a assinatura do contrato;

4.4. Fica a cargo da CONTRATADA fornecer os documentos (Descritivo do servigo, arquitetura do servico e instrucdes de
trabalho) que instruem a aprovacdo no Comité de Gestdo de Mudancas de liberacdo do servigo para a producao;

4.5. As atividades que possam causar impacto no ambiente de producdo deverdo ser realizadas fora do horério de expediente a
serem definidas pela CONTRATANTE.

5. Garantia

5.1. Os itens 01 e 13 deverdo ter garantia total de 60 (sessenta) meses contados a partir da data de aceite da implantacdo do(s)
software(s);
5.2. Sem apresentar qualquer 6nus a CONTRATANTE, a garantia devera ser fornecida diretamente pelo fabricante da solucdo,

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de Aquisigdes — Atualizagdo: maio/2023 26 de 38
Aprovado pela Secretaria de Gestdo e Inovagdo



UASG 153038 Termo de Referéncia 16/2023

e deverd abranger a manutengao corretiva com a cobertura de todo e qualquer defeito apresentado;

5.3. A CONTRATADA devera ser o tnico responsavel por todo e qualquer ato de seus empregados, credenciados e
representantes, inclusive sobre danos causados a CONTRATANTE ou a terceiros, por negligéncia, impericia, imprudéncia e/ou
dolo, durante toda a vigéncia do contrato;

5.4. A CONTRATADA é a unica responsavel pelos softwares fornecidos a CONTRATANTE, mesmo que tenham sido
adquiridos de terceiros.

6. Suporte / Assisténcia Técnica

6.1.  Os chamados de assisténcia técnica, durante o periodo de garantia de 60 (sessenta) meses, deverdo ser abertos pela
CONTRATANTE, junto a CONTRATADA, através de servico telefonico 0800 ou de ligacdo com custo equivalente ao de
chamada local;

6.2. Os servigos de abertura de chamados deverdo estar disponiveis em regime 24x7;

6.3. Os servicos de garantia englobam todos os elementos de software da solugdo, incluindo a prestacdo de servigos de
manutencdo e assisténcia técnica da solucdo, obrigando-se a CONTRATADA a manter todo o ambiente corporativo
permanentemente em perfeitas condi¢des de funcionamento para a finalidade a que se destina, na forma estabelecida neste Termo;
6.4. Todos os chamados, inclusive os que podem resultar em manutengdo de natureza corretiva, bem como o fluxo de resolucao
de problemas, deverdo ser documentados. Esta documentagdo, bem como outras geradas em processos de atendimento,
auditorias, manutencdo ou configuracoes, devera ser entregue 8 CONTRATANTE através de relatérios (impressos e/ou em midia
digital) mediante solicitagdo;

6.5. A CONTRATADA devera apresentar relatério contendo as a¢des adotadas para a solucdo de problemas encontrados,
quando for o caso;

6.6. A manutencdo corretiva, que se fard mediante chamado da CONTRATANTE, compreende quaisquer servicos que se
fizerem necessarios para manter a solucao adquirida em perfeito estado de funcionamento, devendo a CONTRATADA atender,
nas condi¢des dos niveis de servicos estabelecidos neste Termo, a todo e qualquer chamado que venha a receber da
CONTRATANTE;

6.7. Apos a realizacdo de manutencdes corretivas, caberd ao técnico da CONTRATADA verificar a sua eficdcia por meio de
testes, em conjunto com o operador/usuario da CONTRATANTE, havendo a obrigatoriedade da assinatura de ambos no relatério
ao final dos trabalhos;

6.8. Na manutencdo corretiva a que se refere o item anterior, além dos testes a serem realizados, o técnico da CONTRATADA
deverd acompanhar o funcionamento de todo o ambiente, certificando-se de que o problema foi solucionado;

6.9. Os chamados para manuteng¢do corretiva somente serdo considerados atendidos apds a conclusdo dos reparos nos prazos
estabelecidos neste Termo, sendo necessdria a emissao de relatorio ap6s cada intervencgao;

6.10.  Deverdo ser prestadas, sempre que solicitado, orientacdes a equipe técnica da CONTRATANTE, ou seus usudrios,
pertinentes as func¢des da solugdo adquirida;

6.11. A CONTRATADA devera fornecer atualizacOes automaticas das versdes de software e manter a homogeneidade da
ultima versdo em todo o ambiente da solucédo fornecida;

6.12. Toda intervengdo no ambiente da solugdo adquirida deverd ser comunicada e negociada previamente, para que sejam
definidas a data e hora da sua realizagdo;

6.13. A CONTRATADA devera disponibilizar a8 CONTRATANTE o servico de atendimento através de um gestor de contrato
de suporte, que devera ser o ponto focal de todas as necessidades de suporte da CONTRATANTE para casos de escalagdes ou
problemas de atendimento do suporte técnico. Caso a CONTRATADA ndo possua laboratérios em territério nacional, o referido
gestor devera ter fluéncia na lingua portuguesa, a fim de facilitar a comunicacéo entre as partes;

6.14. A CONTRATANTE permitird o acesso dos técnicos credenciados pela CONTRATADA as instalacdes onde se
encontrarem instalados os softwares e/ou equipamentos, para a prestacdo dos servigos de manutencdo. No entanto, todo o pessoal
da CONTRATADA ficard sujeito as normas internas de seguranca da CONTRATANTE, notadamente aquelas atinentes a
identificacao, transito e permanéncia nas suas dependéncias;

6.15. Os acessos remotos a solucdo necessarios para a realiza¢do de atualizacdo, manuten¢do preventiva e corretiva devem ser
previamente solicitados e acompanhados pela CONTRATANTE;

6.16. Caso seja necessaria a permanéncia do técnico da CONTRATADA nas instalagdes da CONTRATANTE além do tempo
previsto para resolucdo do problema, tal fato ndo devera representar qualquer 6nus adicional a dltima.

7. Niveis de servico e tempos esperados

7.1.  Plantdo telefonico através de nimero 0800, ou servico equivalente ao custo de chamada local, como servico de uso
ilimitado, no periodo de 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana;

7.2.  Para efeito dos atendimentos técnicos, a CONTRATADA devera observar os niveis de severidade e respectivos prazos
maximos fixados abaixo:

NIVEIS DE SEVERIDADE DOS CHAMADOS
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Nivel Descricao
1 Servicos totalmente indisponiveis.
2 Servigos parcialmente indisponiveis ou com degradacdo de tempo de resposta no acesso.
3 Servicos disponiveis com ocorréncia de alarmes de avisos, consultas sobre problemas, dividas
gerais sobre a solucdo fornecida.
Tabela de Prazos de Atendimento ao Software
Niveis de Severidade
Prazos
1 2 3
Inicio atendimento 1 hora 4 horas 24
horas
Término atendimento 4 horas 12 7 2
horas horas
Observacoes:

7.2.1.1. Todo o chamado somente sera caracterizado como “encerrado” mediante concordancia da CONTRATANTE;

7.2.1.2. Para as situagGes em que a solucdo definitiva de problemas no ambiente demande reimplantagdo, reestruturacdo ou
reinstalagdo do produto, esta deverd ser programada e planejada com a antecedéncia necessaria, de modo a ndo prejudicar a

operacdo dos demais sistemas da CONTRATANTE.

8.0 Especificacoes Técnicas

ITEM 01 - LICENCA DE AP PARA CONTROLADORA WIRELESS — Part Number L09-0001-SG00

1. Licenca para expansdo da capacidade de gerenciamento dos Pontos de Acesso de sua
capacidade atual para adicionar de forma unitaria os pontos de acesso;

2. Deve ser compativel com os pontos de acesso em uso na Universidade (Ruckus);
3. Deve ter suporte de 60 (sessenta) meses na modalidade 24x7 NBD.

ITEM 13 - CONTROLADORA WIRELESS VIRTUAL CARACTERISTICAS TECNICAS MINIMAS DO

GERENCIAMENTO DOS PONTOS DE ACESSO (WLAN) — Part Number: L09-VSCG-WWO00

1. A solucéo de geréncia de rede deve ser fornecida em Virtual Appliance;
2. Deve ser obrigatoriamente do mesmo fabricante dos AP's (Access Point) em uso na

Universidade (Ruckus);

3. Deve ser compativel com VMware ESXi (vSphere) e KVM (Kernel Virtual Machine);
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4. Deve permitir a configuragdo e gerenciamento através de browser padrdao (HTTP, HTTPS);
5. Deve suportar os padrdes 802.11ax e 802.11ac wave | e wave ll;
6. Deverd suportar operacdo como um cluster (N+1) para prover resiliéncia e desempenho,
podendo o mesmo ser composto por, no minimo, 2 (dois) controladores e expansivel até 4
(quatro) controladores;
7. Deve vir acompanhado de todos 0s acessoOrios necessarios para operacionalizagdo da solucgéo,
tais como softwares, documenta¢des técnicas e manuais que contenham informacdes suficientes,
gue possibilitem a instalacdo, configuracdo e operacionalizacao da solucéo;
8. Deve possuir uma arquitetura modular do tipo multi-tenant, permitindo gestédo centralizada, mas
com acesso independente e isolado para cada dominio;
9. Devera suportar pontos de acesso internos e externos nos padrdes 802.11a/b/g/n/ac/ax;
10. Deveréa possuir suporte a RESTful API compativel com JSON e disponibilizar suporte as
funcdes GET, POST, DELETE, PUT e PATCH,;
11. Capacidade para gerenciar, no minimo, 1024 (um mil e vinte e quatro) Pontos de Acesso,
podendo chegar através de atualizacdo de licencas de software a até 5000 (cinco mil) Pontos de
Acesso simultaneos por controlador;
12. Suportar, no minimo, 25.000 (trinta e cinco mil) dispositivos simultaneos por controlador;
13. Prover o gerenciamento centralizado dos Pontos de Acesso, suportando versdes de firmware
diferentes;
14. Devera permitir gerenciamento através de Endereco IP, Range de IPs e Sub-Redes pré-
configuradas;
15. Permitir a configuracéo total dos pontos de acesso, assim como 0s aspectos de seguranca da
rede wireless (WLAN) e Radio Frequéncia (RF);
16. O controlador WLAN podera estar diretamente e/ou remotamente conectado aos Pontos de
Acesso por ele gerenciados, inclusive via roteamento em camada 3 do modelo OSI;
17. Possibilitar a configuragdo de envio dos eventos do Controlador WLAN para um servidor de
Syslog remoto;
18. Implementar, pelo menos, os padrdes abertos de geréncia de rede SNMPv2c e SNMPv3,
incluindo a geracéo de traps SNMP;
19. Permitir a visualizacéo de alertas da rede em tempo real;
20. Implementar, no minimo, 3 (trés) niveis de acesso administrativo ao equipamento (apenas
leitura, leitura/escrita e administrador da senha de visitante) protegidos por senhas independentes;
21. Permitir a customizacéo do acesso administrativo através de atribuicdo de grupo de funcéo do
usuario administrador;
22. Permitir a configuracéo e gerenciamento através de navegador padréo por meio de HTTPS;
23. Gerenciar de forma centralizada a autenticacao de usuarios;
24. Permitir o envio de alertas ou alarmes através do protocolo SMTP, sendo que a comunicagéo
com o servidor deverd ser autenticada e cifrada (SMTP/TLS);
25. Permitir que o processo de atualizacdo de verséo seja realizado através de navegador padréo
(HTTPS) ou SSH;
26. Deverd possuir a capacidade de importacdo de certificados digitais emitidos por uma
autoridade certificadora externa;
27. A disponibilidade da rede sem fio deve ser passivel de agendamento para, no minimo, as
opcdes a sequir:

a. 27.1. 24 horas por dia, 7 dias na semana,;

b. 27.2. Agendamento customizado permitindo escolher os dias da semana e horarios;

c. 27.3. Os horarios definidos ndo precisam ser seqguenciais, ou seja, a solu¢do deve suportar

gue o administrador defina o horario de funcionamento das 08:00 as 12:00 e 14:00 as 18:
00.

28. Possuir ferramentas de diagndstico e log de eventos para depuragdo e gerenciamento em
primeiro nivel;
29. Possuir ferramenta que permite 0 monitoramento em tempo real de informacdes de utilizacao
de CPU, memodria e estatisticas de rede;
30. Possibilitar copia “backup” da configuragdo, bem como a funcionalidade de restauracdo da
configuracédo através de navegador padréo (HTTPS) ou FTP ou TFTP;
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31. Possuir a capacidade de armazenar multiplos arquivos de configuracdo do controlador
pertencente a rede sem fio;
32. Monitorar o desempenho da rede sem fio, permitindo a visualizacdo de informacdes de cada
ponto de acesso;
33. Implementar cluster de controladores WLAN no modo ativo/ativo, com sincronismo automatico
das configuracdes entre controladores para suporte a redundancia em alta disponibilidade (HA -
high availability);
34. Devera efetuar compartilhamento de recursos e licencas de pontos de acesso entre 0s
controladores participantes do cluster;
35. Devera em caso de falha realizar a redundancia de forma automatica e sem nenhuma
necessidade de intervencao do administrador de rede;
36. Deverd possuir a capacidade de geracdo de informac8es ou relatérios de, no minimo, os
seguintes tipos: Listagem de clientes Wireless, Listagem de Pontos de Acesso, utilizacdo da rede;
37. Deverd suportar, somente por meio do controlador e do ponto de acesso, a identificacdo de
aplicacdes dos clientes conectados com base na camada 7 do modelo OSI, permitindo o controle
de acesso, de banda (uplink e/ou downlink) e definicdo de regra de QoS para estas aplicacdes;
38. O pacote de assinaturas das aplicagcbes com base na camada 7 do modelo OSI deve ser
atualizado automaticamente, ndo sendo necessaria intervencdo manual por parte do
administrador da solucao;
39. Deve ser possivel especificar regras de usuérios baseadas em tempo, permitindo determinar
em quais dias e horarios a regra estara ativa, possibilitando ainda que os horarios ndo sejam
obrigatoriamente sequenciais, ou seja, deve ser possivel escolher das 08:00 as 12:00 e das 14:00
as 18:00, por exemplo;
40. Permitir visualizar a localizacdo dos pontos de acesso e através desta obter o status de
funcionamento dos mesmos;
41. Devera possibilitar a importacdo de plantas baixas nos formatos dwg ou jpg ou png, devendo
permitir a visualizacdo dos Pontos de Acesso instalados com seu estado de funcionamento, bem
como disponibilizar uma visualiza¢do da cobertura do sinal em 2.4GHz ou 5GHz;
42. Deve ser possivel localizar o dispositivo cliente na planta baixa;
43. Implementar funcionalidade de analise espectral, permitindo a deteccdo de interferéncias no
ambiente de rede sem fio;
44. Implementar andlise de trafego por WLAN, Ponto de acesso e dispositivos cliente,
apresentando os 10 itens mais usados;
45. Deve ser possivel definir o nivel de seguranca administrativo da solugdo suportando, no
minimo:
a. 45.1. Habilitar Captcha para Acesso;

. 45.2. Periodo em dias para alteracéo obrigatéria da senha;
. 45.3. Politica para reutilizacdo de senha;
. 45.4. Comprimento minimo da senha e complexidade;
. 45.5. Segundo Fator de Autenticacdo via SMS;

. 45.6. A solugdo deve suportar a adicdo de um servico de SMS externo, tal como Twilio.
46. Deve suportar integracdo com tags da Ekahau e AeroScout/Stanley para Real-Time Location
Service (RTLS);
47. Devera implementar suporte aos protocolos IPv4 e IPv6;
48. Devera suportar tagging de VLANS;
49. Implementar associagdo dinamica de usuario a VLAN com base nos parametros da etapa de
autenticacdo via IEEE 802.1X;
50. Suportar associacdo dindmica de ACL e de QoS por usuario, com base nos parametros da
etapa de autenticacéo;
51. Devera suportar, no minimo, 1030 (mil e trinta) SSIDs simultaneos;
52. Devera possuir funcionalidade de balanceamento de carga entre VLANSs e permitir que clientes
sejam designados para diferentes VLANs dentro de um mesmo SSID, com suporte a até 50
VLANSs por pool;

- 0o N o
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53. Em caso de falha de comunicacdo entre os pontos de acesso e a controladora, 0s usuarios
associados a rede sem fio devem continuar conectados com acesso a rede. Também deve
permitir que novos usuarios se associem a rede sem fio utilizando autenticacdo do tipo 802.1X
mesmo que 0s pontos de acesso estejam sem comunicacdo com a controladora;

54. Deve ser possivel evitar que dispositivos 802.11b se conectem a rede, visando melhorar o
desempenho da rede sem fio;

55. Deve suportar 802.11d e 802.11k;

56. Deve suportar captura de pacotes por ponto de acesso para resolucdo de problemas, sendo
possivel definir a captura nos radios de 2.4 GHz e 5 GHz, bem como na interface LAN. Ainda, a
operacao deve ser realizada via interface Web e deve ser possivel exportar o arquivo de captura
para analise local em software de analise de pacote, tal como Wireshark;

57. Deve ser possivel rastrear a conexdo de um cliente wireless em tempo real para analisar
problemas de conectividade e identificar em qual estagio o problema aconteceu;

58. Deve ser possivel estabelecer um limite para o nivel de sinal visando permitir que o cliente se
junte a rede sem fio, o qual deve ser estabelecido em dBm e variar entre -60dBm e -90dBm;

59. Devera suportar de forma centralizada a configuracdo de agregacao de portas (LACP) ethernet

dos pontos de acesso que possuirem suporte a essa funcionalidade;

Deve suportar auto configuracdo e auto correcdo para rede Mesh;

1. Os itens a seguir devem estar integrados a solucéo ofertada, ndo serdo aceitos equipamentos
externos a solugcdo. Caso sejam necessarias licengas ou softwares de controle os mesmos devem
ser fornecidos de forma que a solucdo esteja operacional e sem nenhuma restricdo no ato de sua
implementacao (hardware e softwares necessérios para implementacao);
2. Implementar, pelo menos, os seguintes padrdes de seguranca wireless:
a. 2.1. (WPA) Wi-Fi Protected Access;
2.2. (WPA2) Wi-Fi Protected Access 2;
2.3. (WPAS3) Wi-Fi Protected Access 3;
2.4. (TKIP) Temporal Key Integrity Protocol;
2.5. (AES) Advanced Encryption Standard,;
2.6. Chave Unica por usuario em um mesmo SSID;
2.7. IEEE 802.1X;
2.8. IEEE 802.11j;
a. 2.9. [EEE 802.11w.
3. Implementar, pelo menos, os seguintes controles/filtros:
a. 3.1. Baseado em endereco MAC e isolamento de cliente na camada 2 do modelo OSI;
b. 3.2. Baseado em endereco IP;
c. 3.3. Baseado em protocolo, tais como TCP, UDP, ICMP e IGMP;
d. 3.4. Baseado em porta de origem e/ou destino;
e. 3.5. Baseado em tipo ou sistema operacional do dispositivo.
4. Permitir a autenticacdo para acesso dos usuarios conectados nas redes WLAN (Wireless)
através:
a. 4.1. Endereco MAC;
b. 4.2. Autenticacgdo Local;
c. 4.3. Captive Portal;
d. 4.4. Active Directory;
e
f

@ - o N T

. 45.RADIUS;
. 4.6. IEEE 802.1X;
g. 4.7. LDAP.

5. Devera permitir a selecéo/uso de servidor RADIUS especifico com base no SSID;
6. Devera suportar servidor de autenticacdo RADIUS redundante. Isto é na falha de comunicagéo
com o servidor RADIUS principal, o sistema devera buscar um servidor RADIUS secundario;
7. A solugdo devera suportar a criacdo de uma zona de visitantes, que terd seu acesso controlado
através de senha cadastrada internamente, sendo que esta devera possuir a configuracdo de
tempo pré-determinado de acesso a rede sem fio;
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8. O controlador devera permitir a criagdo de multiplos usuarios visitantes (guests) de uma Unica
vez (em lote);
9. Deve ser possivel definir o periodo de validade da senha de visitantes em quantidade de horas,
dias e semanas;
10. Deve permitir que apos o processo de autenticacdo de usuarios visitantes (guests) os mesmos
sejam redirecionados para uma pagina de navegacao especifica e configuravel;
11. Deve permitir que mdultiplos usuarios visitantes (guests) compartilhem a mesma senha de
acesso a rede;
12. Devera dispor de opcao para enviar a senha de usuarios visitantes (guests) por e-mail ou por
SMS;
13. Devera permitir o encaminhamento do trafego de saida de usuarios visitantes (guests)
diretamente para a Internet, de forma totalmente separada do trafego da rede corporativa;
14. Deve disponibilizar autenticacdo dos usuarios por meio de Redes Sociais suportando, no
minimo, 4 (quatro) redes sociais diferentes dentro de uma mesma WLAN;
15. Devera permitir o isolamento do trafego unicast, multicast ou ambos entre usuarios visitantes
(guests) em uma mesma VLAN/Subrede, sendo possivel adicionar exce¢cfes com base em
enderecos MAC e IP;
16. Devera ser possivel permitir que o ponto de acesso filtre todo o trafego IPv4 e IPv6 dos tipos
multicast e broadcast dos clientes sem fio associados, com excecdo de alguns trafegos
pertencentes a uma lista de exclus@es, tais como ARP, DHCPv4 e DHCPv6, MLD, IGMP, IPv6
NS, IPv6 NA, IPv6 RS e todos os pacotes do tipo unicast;
17. Devera ser possivel especificar o tipo de servigco Bonjour que sera permitido entre VLANS;
18. Deve suportar mecanismo de acesso de acordo com o padréo Hotspot 2.0;
19. Deve implementar mecanismos de seguranca e protecao da rede sem fio contemplando, no
minimo, os recursos abaixo:
a. 19.1. SSID Spoofing — Detectar APs ndo pertencentes ao controlador propagando o mesmo
SSID;
b. 19.2. MAC Spoofing — Detectar APs ndo pertencentes ao controlador propagando o mesmo
MAC de um AP vdlido;
c. 19.3. Rogue APs — Detectar APs ndo pertencentes ao controlador;
d. 19.4. Same Network — Detectar APs ndo pertencentes ao controlador exibindo qualquer
SSID pertencentes ao mesmo segmento de rede LAN;
e. 19.5. Ad Hoc — Possibilidade de detectar rede Ad Hoc como rogue;
f. 19.6. Flood de Deauthentication — Detectar quando h4 um nimero excessivo de frames de
desautenticagéo oriundos de um mesmo transmissor;
g. 19.7. Flood de Disassociation — Detectar quando hd um numero excessivo de frames de
desassociacao oriundos de um mesmo transmissor;
h. 19.8. Excesso de Clear to Send (CTS) — Detectar quando ha um numero excessivo de
frames de CTS para um endereco MAC especifico;
a. 19.9. Excesso de Request to Send (RTS) — Detectar quando h4 um namero excessivo de
frames de RTS para um endereco MAC especifico;
j. 19.10. Excesso de Energia — Possibilidade de detectar trafego com nivel de poténcia de
transmissao excessivo.
20. Deve implementar varredura de radio frequéncia para identificacdo de ataques e Pontos de
Acesso intrusos ndo autorizados (rogues);
21. Deve fazer a varredura no canal de operacdo do Ponto de Acesso sem impacto na
performance da rede WLAN;
22. Deve utilizar os Pontos de Acesso para fazer a monitoracdo do ambiente Wireless procurando
por pontos de acesso do tipo rogue de forma automatica;
23. Deve ser possivel especificar um ponto de acesso ou grupo de pontos de acesso para atuarem
somente com a fungdo de monitoramento visando detectar ataques e analisar o ambiente de
radio frequéncia;
24. Devera ser capaz de localizar Pontos de Acesso do tipo rogue na planta baixa adicionada ao
sistema com informag®es de, no minimo:
a. 24.1. Pontos de Acesso que detectam;
b. 24.2. Tipo de Rogue;
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c. 24.3. Nome da Rede;

d. 24.4. Nivel de sinal de deteccéo.
25. Na ocorréncia de inoperéncia de um Ponto de Acesso, o controlador sem fio devera ajustar
automaticamente a poténcia dos Pontos de Acesso adjacentes, de modo a prover a cobertura da
area nao assistida;
26. Ajustar automaticamente a utilizacdo de canais de modo a otimizar a cobertura de rede e
mudar as condi¢fes de radio frequéncia baseado em desempenho;
27. Detectar interferéncia e ajustar parametros de radio frequéncia, evitando problemas de
cobertura de RF de forma automatica;
28. Implementar sistema automatico de balanceamento de carga para associacdo de clientes
entre Pontos de Acesso proximos para otimizar o desempenho;
29. Implementar funcionalidade de balanceamento de carga entre os radios de um mesmo Ponto
de Acesso;
30. Permitir que o servigo wireless seja desabilitado de determinado ponto de acesso. Também
deve ser possivel selecionar o servico de qual radio (banda) de determinado ponto de acesso
deve ser desabilitado;
31. Deve suportar BSS Coloring visando melhorar a eficiéncia na utilizagdo do espectro;
32. Suportar 802.11e;
33. Deverd possuir funcionalidade de configuracdo do limite de banda disponivel por usuério ou
através de SSID/BSSID;
34. Devera permitir a configuracdo de prioridade de um determinado SSID sobre outros SSIDs
existentes na controladora;
35. Deve suportar WiFi Calling.

GARANTIA E SUPORTE

1. Garantia e suporte 24x7 do fabricante para a solugcdo de software ofertada pelo periodo minimo
de 60 (sessenta) meses, incluindo a evolugéo para novas versoes.

2. A proponente devera informar em sua proposta o cédigo de servico de garantia do fabricante
(“part number”), incorporada a solucéo.

9. CONFIGURACAO, INSTALACAO E MIGRACAO DE AMBIENTE LEGADO

1. Todas as fases de planejamento, instalacdo e configuracdo poderdo ser realizadas remotamente ou com a presenga de técnicos
da Contratada, que deverdo possuir capacidade técnica necesséria a execugao do servigo;

2. Os trabalhos deverdo ser realizados dentro do horéario de funcionamento da UFBA, salvo casos onde necessite parada no
ambiente que demande janelas de manutengdo. Neste ultimo caso, deve ser negociado os horarios com antecedéncia;

3. Deve ser realizado previamente ao inicio dos trabalhos uma andlise da topologia e arquitetura da rede, considerando os
roteadores, switches e demais equipamentos de infraestrutura ja existentes;

4. Deve realizar as configuracdes de acordo com as melhores praticas do fabricante;

5. A instalacdo e configuracdo do servico incluira:

6. Configuracdo logica dos Pontos de Acesso e Controladora;

7. Instalagdo da controladora adquirida no ambiente determinado pela CONTRATANTE;

8. Criacdo de Template de configuracéo;

9. Nao deve ser considerado como escopo do servico a instalacgdo fisica dos pontos de acesso;

10. Deverd entregar documentacao detalhada ao final da realizagdo dos trabalhos contendo o passo-a-passo de toda instalacdo e
configuracdo dos equipamentos envolvidos no projeto.
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14. ADENDO 04

SERVIGO PUBLICO FEDERAL
UNIVERSIDADE FEDERAL DA BAHIA

COORDENAGAO DE MATERIAL E PATRIMONIO

MODELO DE PROPOSTA DE PRECOS

RAZAO SOCIAL DA PROPONENTE:
CNPJ:

ENDERECO:

PESSOA DE CONTATO:

TELEFONE/ FAX/ E-MAIL:

VALIDADE:
VALOR
ITEM | DESCRIGAO/ESPECIFICACAO |CATSER UNIDADE QUANTIDADE [ESTIMADO VALOR ESTIMA
DE MEDIDA < TOTAL
UNITARIO

LICENCA DE PONTO DE

ACESSO PARA A

CONTROLADORA VIRTUAL

SMART ZONE ESSENTIALS.

Licenciamento de Direitos
1 Permanentes de Uso de Outros 27464 Und. 500
Softwares / Programas de
Computador - Licenga de ponto de
acesso para a controladora virtual
Smart zone Essentials. (Part number

L09-0001-SG00)

LICENCA DO PACOTE DE
SOFTWARES ADOBE
CREATIVE CLOUD VIP, Versdo:
Ultima versdo disponivel, Cessdo
Tempordria de Direitos Sobre
Programas de Computador Locacédo
de Software
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2 |Cessdo Temporéria de Direitos Sobre 27502 Und. 69 R$ R$
Programas de Computador Locacdo
de Software, Ultima versio
disponivel - Licenga de uso
educacional da Suite Adobe Creative
Cloud for Teams Device
Multiplataforma/Subscricdo por 36
(trinta e seis) meses. Catser 27502

LICENCA DO SOFTWARE
AUTODESK AUTOCAD REVIT
LT, Ultima versio disponivel, Cessao
Tempordria de Direitos Sobre
Programas de Computador Locacdo

3 |deSoftware 27502 |Und. 5 R$ RS

Cessao temporaria de direitos sobre
programas de computador locagdo de
software, Subscricédo por 36 (trinta e
seis) meses. Catser 27502

LICENCA DO SOFTWARE DE
SOLUCAO DE ANTIVIRUS
CORPORATIVO, Ultima versio
disponivel, Cessdo Temporaria de
Direitos Sobre Programas de

4 Computador Locacdo de Software 27505 Und. 1000 RS RS

Cessao Temporaria de Direitos Sobre
Programas de Computador Locacdo
de Software, Ultima versio
disponivel - Subscricdo por 36 (trinta
e seis) meses. Catser 27502

LICENCA DO SOFTWARE
PARA SOLUCAO DE BACKUP
PARA SERVIDORES, Verséo:
Ultima versdo disponivel. Cessdo
Tempordria de Direitos Sobre

5 Programas de Computador Locacdo

27502 Und. 1 R$ R$
de Software.

Cessao Temporéria de Direitos Sobre
Programas de Computador Locagdo
de Software, pelo periodo de 36
meses. Catser 27502

LICENCA DO SOFTWARE
SKETCHUP LAB
EDUCACIONAL, VERSAO:
Versao: Ultima versio disponivel.
Cessdo Tempordria de Direitos Sobre
Programas de Computador Locacdo
6 |de Software 27502 Und. 30 R$ R$

Cessao Temporaria de Direitos Sobre
Programas de Computador Locacdo
de Software, Ultima versio
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disponivel - Subscricdo por 36 (trinta
e seis) meses. Catser 27502

LICENCA PERPETUA DO
SOFTWARE EDUCACIONAL
CORELDRAW GRAPHICS
SUITE, Versdo: Ultima versio
disponivel, com atualizagdes por 02
anos. Licenciamento de direitos

permanentes de uso de software para
7 |estagdo de trabalho. 27456  |Und. 13 R$ R$

Aquisicdo de licenga de uso do
software coreldraw graphics suite,
versao: Ultima versdo disponivel,
periodo de 02 anos, inclusa a
garantia, suporte e atualizagdes.
Catser 27456

LICENCA PERPETUA DO
SOFTWARE EDUCACIONAL
DO SOFTWARE RHINO-
EDICAO BRASIL - Versio: Ultima
versao disponivel.

Licenciamento de direitos
permanentes de uso de software para
estacdo de trabalho.

8 27456  |Und. 3 R$ R$
Licenciamento de direitos
permanentes de uso de software para
estacdo de trabalho.

Licenca educacional Edi¢do Brasil -
Versao: Ultima versdo disponivel.
LAB KIT - 30 usuérios para usar o
Rhino nos computadores em uma
Unica sala de aula ou laboratoério.
Catser 27456

LICENCA PERPETUA DO
SOFTWARE MICROSOFT
OFFICE PROFESSIONAL PLUS
EDUCACIONAL - VERSAO:
ULTIMA VERSAO DISPONIVEL,

Licenciamento de direitos
permanentes de uso de software para

estacdo de trabalho. 27456  |Und. 648 R$ RS

Microsoft Office Professional Plus
Educacional Versdo: Ultima versdo
disponivel para PC — O pacote deve
incluir versdes completas do Word,
Excel, PowerPoint, OneNote, Access
e Publisher — Versdo 32/64 bits.
Catser 27456
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LICENCA PERPETUA DO
SOFTWARE MICROSOFT SQL
SERVER, Versio: Ultima versio
disponivel. Licenciamento de direitos
permanentes de uso de software para
servidor.

Licenciamento de direitos
permanentes de uso de software para
servidor. Catser 27464

27464

Und.

R$

Termo de Referéncia 16/2023

R$

11

LICENCA PERPETUA DO
SOFTWARE MICROSOFT
WINDOWS SERVER 2022
REMOTE DESKTOP SERVICES
-1 USER CAL - VERSAO:
ULTIMA VERSAO DISPONIVEL,

Licenciamento de Direitos
Permanentes de Uso de Software para
Estagdo de Trabalho. Catser 27456

27456

Und.

150

RS

RS

12

LICENCA PERPETUA DO
SOFTWARE MICROSOFT
WINDOWS SERVER
DATACENTER PER CORE,
Licenciamento de Direitos
Permanentes de Uso de Software para
Servidor.

Licenca Perpétua Do Software
Microsoft Windows Server
Datacenter Per Core 2 Licences -
Versdo: Ultima Versdo Disponivel.
Catmat: 27464

27464

Und.

30

R$

R$

13

LICENCIAMENTO DE
DIREITOS PERMANENTES DE
USO DE SOFTWARE PARA
SERVIDOR - CONTROLADORA
VIRTUAL SMART ZONE
ESSENTIALS.

Licenciamento de direitos
permanentes de uso de software para
servidor - Controladora

Virtual Smartzone Essentials. (Part
number L09-VSCG-WWO00)

27464

Und.
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Tempordria de Direitos Sobre
Programas de Computador Locacdo
de Software

Cessao tempordaria de direitos sobre
programas de computador locagdo de
software. Subscricdo por 12 (doze)
meses. Catser 27502

27502

Und.

RS

Termo de Referéncia 16/2023

RS

15

SOFTWARE AUTODESK
ARCHITECTURE
ENGINEERING &
CONSTRUCTION COLLECTION
, Ultima versio disponivel, Cessdo
Temporaria de Direitos Sobre
Programas de Computador Locacdo
de Software

Cessao tempordria de direitos sobre
programas de computador locagdo de
software, Subscricéo por 36 (trinta e
seis) meses. Catser 27502

27502

Und.

R$

R$

15. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido

Despacho: PORTARIA N° 87 — PROAD, DE 04 DE JULHO DE 2023

LEONARDO JORDAO DE CARVALHO
TECNICO DE TECNOLOGIA DA INFORMAGCAOQO
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